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Â ñòàòüå ðàññìîòðåíà êîíöåïöèÿ «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí», èõ öåëü è 
ïðèíöèïû âåäåíèÿ, îñíîâíûå ÷åðòû è ýòàïû ïðîâåäåíèÿ òàêèõ âîéí. Ïðåäñòàâëåíû âçàèìî-
ñâÿçè îñíîâíûõ ýëåìåíòîâ è ñðåä, ïîðîæäàþùèõ «ãðàæäàíñêèå ñåòåöåíòðè÷åñêèå âîéíû». 
Ïðèâåäåíû ðåçóëüòàòû àíàëèçà òåðìèíîëîãèè «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé âîéíû».
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Â íàñòîÿùåå âðåìÿ ñóùåñòâóþùåå è äîâîëüíî ðàñïðîñòðàíåííîå ïîíÿòèå «ñåòåöåíòðè÷å-
ñêàÿ âîéíà» – âîéíà, â êîòîðîé óâåëè÷åíèå áîåâîé ìîùè ãðóïïèðîâêè âîéñê (ñèë) äîñòèãà-
åòñÿ çà ñ÷åò ñîçäàíèÿ èíôîðìàöèîííî-êîììóíèêàòèâíîé ñåòè, ñâÿçûâàþùåé èñòî÷íèêè 
èíôîðìàöèè (ðàçâåäêè), îðãàíû óïðàâëåíèÿ è ñðåäñòâà ïîðàæåíèÿ (ïîäàâëåíèÿ) – íåðàç-
ðûâíî ñâÿçàíî ñ ñåòåöåíòðè÷íûìè áîåâûìè äåéñòâèÿìè (Network-Centric Warfare) è îòíî-
ñèòñÿ ê ñóãóáî âîåííîé òåðìèíîëîãèè [1]. Â äàííîì êîíòåêñòå ñåòåöåíòðèçì ñïîñîáñòâóåò 
äîâåäåíèþ äî ó÷àñòíèêîâ áîåâûõ îïåðàöèé äîñòîâåðíîé è ïîëíîé èíôîðìàöèè îá îáñòà-
íîâêå ïðàêòè÷åñêè â ðåàëüíîì ìàñøòàáå âðåìåíè.

Îäíàêî, ïîìèìî ïîíÿòèÿ «ãîðÿ÷åé» ñåòåöåíòðè÷åñêîé âîéíû, ñâÿçàííîé ñ îðãàíèçàöèåé 
è ïðîâåäåíèåì áîåâûõ äåéñòâèé, ñåòåöåíòðè÷åñêèå äåéñòâèÿ ìîæíî ïðîâîäèòü è â ðàìêàõ 
ñóãóáî ãðàæäàíñêèõ îòíîøåíèé, èìåþùèõ âñå ïðèçíàêè ïîäîáíîé âîéíû, çà èñêëþ÷åíèåì 
ïðèçíàêîâ ñðåäû è óñëîâèé, â êîòîðîé îíà ïðîâîäèòñÿ. 

«Ñåòåöåíòðè÷åñêàÿ âîéíà» â êîíòåêñòå íåâîåííûõ âçàèìîîòíîøåíèé ïðåäñòàâëÿåò ñîáîé 
ìåðîïðèÿòèÿ, ïðîâîäèìûå â èíòåðåñàõ ïîâûøåíèÿ êîíêóðåíòîñïîñîáíîñòè, îáåñïå÷åíèÿ 
èíôîðìàöèîííîãî ïðåâîñõîäñòâà ðàçëè÷íûõ îðãàíèçàöèé è èíñòèòóòîâ è îáúåäèíåíèÿ â 
åäèíóþ ñåòü ñóáúåêòîâ ãðàæäàíñêèõ ïðàâîîòíîøåíèé, ñâÿçàííûõ îáùåé öåëüþ. 

Â îáùåì ñëó÷àå, ñåòü ïðåäñòàâëÿåò ñîáîé íå òîëüêî îáúåäèíåííûå â åäèíûé èíôîðìàöè-
îííûé êîìïëåêñ êîìïüþòåðû, íî è èíôîðìàöèîííî-òåõíè÷åñêèå «ãðàæäàíñêèå» ñåòè, õà-
ðàêòåðèçóþùèåñÿ óñòîé÷èâîñòüþ è ðàçâèòèåì ñåòåâîé àðõèòåêòóðû. 

Àíàëèç ïîêàçûâàåò, ÷òî ê íàñòîÿùåìó âðåìåíè ñåòåâûå èäåè áûëè óâåðåííî è óñïåøíî 
ïðèìåíåíû â øèðîêîì ñïåêòðå ðÿäà ïðàêòè÷åñêèõ âîïðîñîâ. Íàïðèìåð, ïðè ðàçðàáîòêå 
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íàäåæíûõ ìàñøòàáèðóåìûõ ñåòåé, îáúåäèíÿþùèõ ïðîâîäíóþ è áåñïðîâîäíóþ ñâÿçü, ïðè 
àíàëèçå ìåòàáîëè÷åñêèõ è ãåíåòè÷åñêèõ ðåãóëÿòîðíûõ ñåòåé, â öåëÿõ ðàçâèòèÿ ñòðàòåãèè 
âàêöèíàöèè â áîðüáå ñ áîëåçíÿìè, è äðóãèõ ïðèêëàäíûõ ïðîáëåì. Îäíàêî ïðè îñóùåñòâëå-
íèè ãîñóäàðñòâåííîãî èëè êîðïîðàòèâíîãî óïðàâëåíèÿ ïîäîáíûå èäåè îñîçíàíî è ìàñøòàá-
íî íå ïðèìåíÿëèñü.

Ðèñ. 1. Âçàèìîñâÿçè îñíîâíûõ ýëåìåíòîâ â ðàìêàõ êîíöåïöèè 
«ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí»

Ââèäó èçëîæåííîãî, êîíöåïöèÿ «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí» ïðåäïîëàãàåò çà-
äåéñòâîâàíèå öèôðîâûõ ñåòåé ñ öåëüþ îáåñïå÷åíèÿ è âåðòèêàëüíîé, è ãîðèçîíòàëüíîé èí-
òåãðàöèè (ýêîíîìè÷åñêîé, òîðãîâîé, íàó÷íîé, ïðîèçâîäñòâåííîé è ïð.) âñåõ ó÷àñòíèêîâ 
òàêîé âîéíû. Êîíöåïöèÿ îñíîâûâàåòñÿ íà èíôîðìàöèîííîì ïðåâîñõîäñòâå èëè æå ïðèîðè-
òåòå èíôîðìàöèîííî-êîãíèòèâíîé ñôåðû äåÿòåëüíîñòè îðãàíèçàöèè (ãðóïï îðãàíèçàöèé) 
íàä ôèçè÷åñêîé ñðåäîé ôóíêöèîíèðîâàíèÿ êîíêóðèðóþùèõ ãðóïï (ðèñ. 1).

Ïðîâåäåíèå «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé âîéíû» ïîäðàçóìåâàåò îáÿçàòåëüíîå íàëè-
÷èå òðåõ ñîñòàâëÿþùèõ: èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîé, ñîöèàëüíî-êîãíèòèâíîé 
è ìàòåðèàëüíî-ôèçè÷åñêîé (ðèñ. 2).

Èíôîðìàöèîííî-òåëåêîììóíèêàöèîííàÿ ñîñòàâëÿþùàÿ ïðåäïîëàãàåò íàëè÷èå ñîâîêóïíî-
ñòè ïîäõîäîâ, èíñòðóìåíòîâ è ìåòîäîâ îáðàáîòêè ñòðóêòóðèðîâàííûõ è íåñòðóêòóðèðîâàí-
íûõ äàííûõ áîëüøèõ îáúåìîâ è ìíîãîîáðàçíûõ ïî ñâîåìó ñîäåðæàíèþ, â óñëîâèÿõ èõ íå-
ïðåðûâíîãî ïðèðîñòà, ðàñïðåäåëåíèÿ ïî ìíîãî÷èñëåííûì óçëàì ñåòåé, àëüòåðíàòèâíûõ òðà-
äèöèîííûì ñèñòåìàì óïðàâëåíèÿ áàçàìè äàííûõ è ðåøåíèÿì óðîâíÿ «êîíêóðåíòíîé ðàç-
âåäêè» (Business Intelligence).

Ìàòåðèàëüíî-ôèçè÷åñêàÿ ñîñòàâëÿþùàÿ ïðåäñòàâëåíà âû÷èñëèòåëüíîé ñåòüþ ôèçè÷åñêèõ 
ïðåäìåòîâ, îñíàùåííûõ âñòðîåííûìè òåõíîëîãèÿìè äëÿ âçàèìîäåéñòâèÿ äðóã ñ äðóãîì èëè 
ñ âíåøíåé ñðåäîé, ïðåäïîëàãàþùàÿ îðãàíèçàöèþ ñåòåé êàê ÿâëåíèå, ñïîñîáíîå ïåðåñòðîèòü 
ýêîíîìè÷åñêèå è îáùåñòâåííûå ïðîöåññû. Çà÷àñòóþ ìàòåðèàëüíî-ôèçè÷åñêàÿ ñîñòàâëÿþ-
ùàÿ «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé âîéíû» èñêëþ÷àåò èç ÷àñòè ïðîöåññîâ íåîáõîäèìîñòü 
âîâëå÷åíèÿ ÷åëîâåêà. 

Â ñâîþ î÷åðåäü, êîãíèòèâíî-ñîöèàëüíàÿ ñîñòàâëÿþùàÿ ñâÿçàíà ñ ïðîöåññàìè ïîçíàíèÿ 
ìîäåëåé ïîâåäåíèÿ, ïñèõîëîãèè, íåéðîôèçèîëîãèè, êîãíèòèâíîé ëèíãâèñòèêè è îñíîâíû-
ìè ïîñòóëàòàìè òåîðèè èñêóññòâåííîãî èíòåëëåêòà.
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Ïðè äåòàëüíîì àíàëèçå ðèñ. 2, àâòîðàìè êîòîðîãî ÿâëÿþòñÿ âîåííûå ñïåöèàëèñòû ÑØÀ, 
ìîæíî âèäåòü âîçíèêíîâåíèå ïðîìåæóòî÷íûõ ñôåð.

Èíôîðìàöèîííî-êîãíèòèâíàÿ ñôåðà äåÿòåëüíîñòè ó÷àñòíèêîâ «ãðàæäàíñêèõ ñåòåöåíòðè-
÷åñêèõ âîéí» âêëþ÷àåò èíôîðìàöèîííóþ (áàçû äàííûõ, áàçû çíàíèé, õðàíèëèùà èíôîðìà-
öèè, êà÷åñòâåííî îáðàáîòàííóþ è ïðîàíàëèçèðîâàííóþ èíôîðìàöèþ) è êîãíèòèâíî-ñîöè-
àëüíóþ ñðåäû (íåïîñðåäñòâåííî âçàèìîäåéñòâóþùèå ãðóïïû êîíòðàãåíòîâ). Çàèíòåðåñîâàííûå 
â ïîäîáíûõ ñåòÿõ êîíòðàãåíòû íàöåëåíû íà ïîâûøåíèå êîëëåêòèâíîé ñèòóàöèîííîé îñâå-
äîìëåííîñòè, òåñíîì âçàèìîäåéñòâèè è ñàìîñèíõðîíèçàöèè. Ïîñëåäíåå ïðåäïîëàãàåò åäè-
íóþ òåðìèíîëîãèþ, äîñòèæåíèå åäèíîãî (îáùåãî, îäèíàêîâîãî) ïîíèìàíèÿ âíåøíèõ è 
âíóòðåííèõ ôàêòîðîâ â ëþáîé ìîìåíò âðåìåíè è îáåñïå÷åíèå ðàöèîíàëüíîãî, ñèíåðãåòè÷å-
ñêîãî âçàèìîäåéñòâèÿ â ñâîåé ñôåðå äåÿòåëüíîñòè. 

Ðèñ. 1. Âçàèìîñâÿçè îñíîâíûõ ýëåìåíòîâ â ðàìêàõ êîíöåïöèè 
«ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí»

Ðåçóëüòàòîì âçàèìîäåéñòâèÿ èíôîðìàöèîííîé è ôèçè÷åñêîé ñôåð ÿâëÿåòñÿ êîîðäèíàöèÿ 
äåéñòâèé âíóòðè ñåòè â ñîîòâåòñòâèè ñ ïîñòóïàþùèìè èíôîðìàöèîííûì «ñèãíàëàìè», ÷òî 
âûçûâàåò îïåðàòèâíóþ ðåàêöèþ ñèñòåìû (ïîáóæäàåò ê êîíêðåòíûì, ìàòåðèàëèçîâàííûì 
äåéñòâèÿì).

Âçàèìîñâÿçü êîãíèòèâíîé è ôèçè÷åñêîé ñôåð ïîäðàçóìåâàåò ïëàíèðîâàíèå è îðãàíèçà-
öèþ äåÿòåëüíîñòè, âñåñòîðîííåå îáåñïå÷åíèå è ïîääåðæêó ýëåìåíòîâ ñåòè, êîíå÷íîé öåëüþ 
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êîòîðîé ÿâëÿåòñÿ ìàêñèìàëüíî ýôôåêòèâíîå îïåðàòèâíîå óïðàâëåíèå. Äàííàÿ äåÿòåëüíîñòü 
âî âçàèìîñâÿçè ñ èíôîðìàöèîííî-êîãíèòèâíîé è èíôîðìàöèîííî-ôèçè÷åñêèìè ñôåðàìè 
âíóòðè ñåòè ïîçâîëÿåò ïðèâåñòè âñå ìåõàíèçìû ñèñòåìû «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé 
âîéíû» â äåéñòâèå. Îòñóòñòâèå ëþáîãî èç ýòèõ ýëåìåíòîâ ïðèâîäèò ê äèñáàëàíñó è áóäåò 
ïðåäñòàâëÿòü ñîáîé îáû÷íóþ èíôîðìàöèîííóþ âîéíó, ðåêëàìó, ïðîöåññ îïåðàòèâíîãî 
óïðàâëåíèÿ îðãàíèçàöèåé èëè ÷òî-ëèáî èíîå.

Òàêèì îáðàçîì, êîíöåïöèÿ «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí» ïðåäóñìàòðèâàåò óâå-
ëè÷åíèå ïîòåíöèàëà îðãàíèçàöèè èëè ãðàæäàíñêîãî èíñòèòóòà çà ñ÷åò îáðàçîâàíèÿ èíôîð-
ìàöèîííî-êîììóòàöèîííîé ñåòè, îáúåäèíÿþùåé âñåâîçìîæíûå èñòî÷íèêè èíôîðìàöèè (â 
òîì ÷èñëå èíôîðìàöèþ, ïîëó÷àåìóþ ñðåäñòâàìè òåõíè÷åñêîé, ýêîíîìè÷åñêîé è èíûõ âèäîâ 
ðàçâåäêè), îðãàíû óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèé (ìîçãîâûå öåíòðû è ïð.) è ñðåäñòâà ïî-
äàâëåíèÿ êîíêóðåíòîâ, à òàêæå îáåñïå÷èâàþùèõ äîâåäåíèå äî ó÷àñòíèêîâ ñåòè äîñòîâåðíîé 
è ïîëíîé èíôîðìàöèè îá îáñòàíîâêå â ðåæèìå, ìàêñèìàëüíî ïðèáëèæåííîìó ê ðåàëüíîìó 
âðåìåíè.

Îñóùåñòâëåíèå äàííîãî ïðîöåññà ïðåäïîëàãàåò îáúåäèíåíèå ðàçëè÷íûõ ñóáúåêòîâ (îðãà-
íèçàöèé, ÍÈÈ, ïðîèçâîäñòâ, íåêîììåð÷åñêèõ îðãàíèçàöèé è ïð.), ôóíêöèîíèðóþùèõ â 
îïðåäåëåííûõ ñôåðàõ è îáëàñòÿõ äåÿòåëüíîñòè, â åäèíûå êîíöåðíû, êîðïîðàöèè, êëàñòåðû 
è ïëàòôîðìû â öåëÿõ:

– ïîâûøåíèÿ ñâîèõ êîíêóðåíòíûõ ïðåèìóùåñòâ;
– ðåíòàáåëüíîñòè ïðîèçâîäñòâåííîé èëè èíîé äåÿòåëüíîñòè îðãàíèçàöèé, âîâëå÷åííûõ â 

òàêèå «âîéíû»;
– ïðîìûøëåííîãî, êîììåð÷åñêîãî, íàó÷íîãî, êàäðîâîãî è èíîãî øïèîíàæà;
– àêòèâèçàöèè óñèëèé â îáëàñòè ñîçäàíèÿ ïåðñïåêòèâíûõ òåõíîëîãèé, íîâîé ïðîäóêöèè 

è/èëè îêàçàíèè êà÷åñòâåííî íîâûõ óñëóã;
– îáúåäèíåíèÿ äîïîëíèòåëüíûõ ðåñóðñîâ äëÿ ïðîâåäåíèÿ íàó÷íûõ èññëåäîâàíèé è ðàç-

ðàáîòîê;
– îðãàíèçàöèè ýôôåêòèâíîãî âçàèìîäåéñòâèÿ âñåõ çàèíòåðåñîâàííûõ ñòîðîí.
Â îïðåäåëåííîé ñòåïåíè, ïðèìåðîì ìîæåò ïîñëóæèòü îáúåäèíåíèå îðãàíèçàöèé â òåõíî-

ëîãè÷åñêèå ïëàòôîðìû – êîììóíèêàöèîííûå ïëîùàäêè äëÿ âçàèìîäåéñòâèÿ áèçíåñà, íàó-
êè, ïîòðåáèòåëåé è ãîñóäàðñòâà ïî âîïðîñàì ìîäåðíèçàöèè è íàó÷íî-òåõíè÷åñêîãî ðàçâèòèÿ 
ïî îïðåäåëåííûì òåõíîëîãè÷åñêèì íàïðàâëåíèÿì.

Äðóãèì ïðèìåðîì îðãàíèçàöèè ñåòåé «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí» ìîãóò ñëó-
æèòü ñîçäàâàåìûå â íàñòîÿùåå âðåìÿ â Ïåíòàãîíå ìåæôóíêöèîíàëüíûå ãðóïïû («Cross-
functional teams» – CFTs) [2]. Äàííûå ãðóïïû ñîçäàþòñÿ ñ öåëüþ îïòèìèçàöèè ñèñòåìû 
ïðèíÿòèÿ ðåøåíèé, âûðàáîòêè ýôôåêòèâíîãî è ìîëíèåíîñíîãî ðåøåíèÿ âîçíèêøåé ïðî-
áëåìû, â èíòåðåñàõ ñîçäàíèÿ âðåìåííîãî çàïàñà è îáåñïå÷åíèÿ äîìèíèðóþùèõ ïîçèöèé â 
ëþáîì âîçíèêàþùåì êðèçèñå. Äàííàÿ êîíöåïöèÿ óæå øèðîêî ïðèìåíÿåòñÿ áèçíåñîì è ãðà-
æäàíñêèìè îðãàíàìè óïðàâëåíèÿ ÑØÀ. 

Îðãàíèçàöèè, îáúåäèíåííûå â ðàññìàòðèâàåìûå ñåòè, îáëàäàþò çíà÷èòåëüíûìè ïðåèìó-
ùåñòâàìè áëàãîäàðÿ åäèíûì áàçàì äàííûõ, åäèíîìó ýëåêòðîííîìó äîêóìåíòîîáîðîòó, âû-
ñîêîé ñêîðîñòè ïåðåäà÷è è îáúåìà îáìåíèâàåìîé ìåæäó ñîáîé èíôîðìàöèè (íàïðèìåð, 
ðàñêðûòèå ñâîèì ïàðòíåðàì êîììåð÷åñêîé òàéíû, ïåðåäà÷à ïðàâ èíòåëëåêòóàëüíîé ñîáñò-
âåííîñòè è äð.). Â êîíå÷íîì èòîãå, «ãðàæäàíñêèå ñåòåöåíòðè÷åñêèå âîéíû» íàïðàâëåíû íà 
çàâîåâàíèå ìîíîïîëèñòè÷åñêèõ ïîçèöèé ãðóïï/îáúåäèíåíèé îðãàíèçàöèé â îïðåäåëåííûõ 
îáëàñòÿõ è ñôåðàõ äåÿòåëüíîñòè.

Êîíöåïöèÿ «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí» ïðåäïîëàãàåò ïðîâåäåíèå èíòåëëåêòó-
àëüíûõ ðàçðàáîòîê è ìîçãîâûõ øòóðìîâ, ýêñïåðèìåíòîâ è ìîäåëèðîâàíèÿ, íàïðàâëåííûõ íà 
äàëüíåéøåå ñîâåðøåíñòâîâàíèå â èíôîðìàöèîííî-òåëåêîììóíèêàöèîííîì ïðîñòðàíñòâå ñ 
ïðèìåíåíèåì èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé.
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Òàêèì îáðàçîì, ïðèíöèïàìè âåäåíèÿ «ãðàæäàíñêèõ ñåòåöåíòðè÷åñêèõ âîéí» ÿâëÿþòñÿ:
– âîçìîæíîñòü êà÷åñòâåííî íîâîãî ïîðÿäêà è óðîâíÿ îáìåíà ïðîôèëüíîé èíôîðìàöèåé 

ìåæäó îðãàíèçàöèÿìè, îáúåäèíåííûìè âûñîêî íàäåæíûìè çàùèùåííûìè ñåòÿìè;
– îðãàíèçàöèÿ îáìåíà èíôîðìàöèåé â öåëÿõ ïîâûøåíèÿ åå êà÷åñòâà è óðîâíÿ îáùåé 

èíôîðìèðîâàííîñòè îðãàíèçàöèé î ïðîèñõîäÿùåì;
– âûñîêîýôôåêòèâíîå âçàèìîäåéñòâèå è ñîòðóäíè÷åñòâî îðãàíèçàöèé, îáúåäèíåííûõ â 

òàêóþ ñåòü.
Êîíöåïöèÿ ïðåäïîëàãàåò ïåðåâîä ïðåèìóùåñòâ, ïðèñóùèõ îòäåëüíûì èíôîêîììóíèêà-

öèîííûì òåõíîëîãèÿì, â êîíêóðåíòíîå ïðåèìóùåñòâî çà ñ÷åò îáúåäèíåíèÿ â óñòîé÷èâóþ 
ñåòü ãåîãðàôè÷åñêè ðàññðåäîòî÷åííûõ è èíôîðìàöèîííî îáåñïå÷åííûõ ñèë. Òàêàÿ ñåòü, 
ñîåäèíåííàÿ ñ íîâûìè òåõíîëîãèÿìè è íîâûì óðîâíåì îðãàíèçàöèè ïðîöåññîâ è âçàèìî-
äåéñòâèÿ ëþäåé, ïðåäïîëàãàåò íîâûå ôîðìû è ïðèíöèïû îðãàíèçàöèè.

Îñíîâíûå ÷åðòû «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé âîéíû»:
– øèðîêàÿ âîçìîæíîñòü èñïîëüçîâàíèÿ ãåîãðàôè÷åñêè ðàñïðåäåëåííûõ ñóáúåêòîâ. Ðàíåå 

èç-çà ðàçëè÷íîãî ðîäà îãðàíè÷åíèé ïðåäóñìàòðèâàëîñü ðàñïîëîæåíèå âñåõ ýëåìåíòîâ ñèñòå-
ìû â íåïîñðåäñòâåííîé áëèçîñòè ê äðóã ê äðóãó. Êîíöåïöèÿ «ãðàæäàíñêîé ñåòåöåíòðè÷å-
ñêîé âîéíû» ñíèìàåò ýòè îãðàíè÷åíèÿ;

– «ãðàæäàíñêóþ ñåòåöåíòðè÷åñêóþ âîéíó» ñïîñîáíû âåñòè òîëüêî âûñîêîèíòåëëåêòóàëü-
íûå, òåõíîëîãè÷åñêè îñíàùåííûå è ðàçâèòûå ñóáúåêòû. Ïðè çàäåéñòâîâàíèè çíàíèé, ïîëó-
÷åííûõ èç âñåâîçìîæíûõ èñòî÷íèêîâ è ðàñøèðåííîì ïîíèìàíèè îáñòàíîâêè, îíè ñïîñîá-
íû ê áîëüøåé ýôôåêòèâíîñòè, ÷åì îòäåëüíàÿ îðãàíèçàöèÿ, îñóùåñòâëÿþùàÿ àâòîíîìíûå, 
ñðàâíèòåëüíî ðàçðîçíåííûå äåéñòâèÿ;

– íàëè÷èå ýôôåêòèâíûõ âûñîêîçàùèùåííûõ è íàäåæíûõ êîììóíèêàöèé ìåæäó ñóáúåê-
òàìè. Ýòî äàåò âîçìîæíîñòü ãåîãðàôè÷åñêè ðàñïðåäåëåííûì ñóáúåêòàì ïðîâîäèòü ñîâìåñò-
íûå äåéñòâèÿ, à òàêæå äèíàìè÷åñêè ðàñïðåäåëÿòü âåñü îáúåì îòâåòñòâåííîñòè, íàèáîëåå 
ýôôåêòèâíî àäàïòèðóÿñü ê ëþáîé ñèòóàöèè. Ýòîìó ñïîñîáñòâóåò ïîñòîÿííî ðàñòóùàÿ ïðî-
ïóñêíàÿ ñïîñîáíîñòü êàíàëîâ ñâÿçè äëÿ ïåðåäà÷è èíôîðìàöèè.

Îñíîâíûå ôàçû (ýòàïû) âåäåíèÿ «ãðàæäàíñêîé ñåòåöåíòðè÷åñêîé âîéíû»:
– äîñòèæåíèå èíôîðìàöèîííîãî ïðåâîñõîäñòâà ïîñðåäñòâîì äåñòàáèëèçàöèè, äåçîðãàíè-

çàöèè, îïåðåæàþùåãî ïîäàâëåíèÿ êîíêóðåíòà, åãî ñèñòåìû èíôîðìàöèîííîãî îáåñïå÷åíèÿ, 
à çà÷àñòóþ è ïðîâåäåíèå ìåðîïðèÿòèé ïî äèñêðåäèòàöèè êîíêóðåíòîâ (çàâîåâàíèÿ ãîñïîä-
ñòâà â êèáåðïðîñòðàíñòâå, ÑÌÈ è ôîðìèðîâàíèå íåãàòèâíîãî îáëèêà êîíêóðåíòà â ìàññî-
âîì ñîçíàíèè);

– ïîòåðÿ êîíêóðåíòîì äåëîâîé ðåïóòàöèè, ôèíàíñèðîâàíèÿ, èìåþùèõñÿ êîíòàêòîâ è ïð. 
(ïðîìåæóòî÷íàÿ ôàçà «óíè÷òîæåíèÿ» êîíêóðåíòà);

– óõîä êîíêóðåíòà ñ ðûíêà, åãî áàíêðîòñòâî è ïð. (îêîí÷àòåëüíîå «óíè÷òîæåíèå» êîíêó-
ðåíòà).

Óñïåøíîå îñóùåñòâëåíèå êàæäîé èç ôàç îñíîâûâàåòñÿ íà çíà÷èòåëüíî ìåíüøåé ïðîäîë-
æèòåëüíîñòè âðåìåííûõ çàòðàò, ÷åì â ðàìêàõ âåäåíèÿ ÷åñòíîé êîíêóðåíòíîé áîðüáû, ïîä-
ðàçóìåâàþùåé ñîçäàíèå èííîâàöèîííîãî (ëó÷øåãî) ïðîäóêòà è, êàê ñëåäñòâèå, âåäåò ê ñó-
ùåñòâåííîìó ñíèæåíèþ çàòðàò ìàòåðèàëüíûõ è ÷åëîâå÷åñêèõ ðåñóðñîâ.

Òàêèì îáðàçîì, öåëüþ ñòàòüè áûëî âûÿâëåíèå îñíîâíûõ ïðèçíàêîâ êîíöåïöèè «ãðàæäàí-
ñêèõ ñåòåöåíòðè÷åñêèõ âîéí» äëÿ äàëüíåéøåãî îáíàðóæåíèÿ è àíàëèçà íåäîáðîñîâåñòíûõ 
äåéñòâèé êîíêóðåíòîâ èëè, íàîáîðîò, ïðèìåíåíèÿ äàííîé ñõåìû â èíòåðåñàõ ðàçâèòèÿ ðîñ-
ñèéñêèõ ýëèò, áèçíåñà è ïðåäñòàâèòåëåé íàóêè è ïðîèçâîäñòâà íà ìèðîâîé àðåíå, ñ òî÷êè 
çðåíèÿ çàâîåâàíèÿ èìè äîìèíèðóþùèõ è ëèäèðóþùèõ ïîçèöèé â ñâîèõ ñôåðàõ äåÿòåëü-
íîñòè.

Ðàáîòà âûïîëíåíà â ÔÃÁÍÓ ÍÈÈ ÐÈÍÊÖÝ ïðè ôèíàíñîâîé ïîääåðæêå Ìèíèñòåðñòâà 
îáðàçîâàíèÿ è íàóêè Ðîññèéñêîé Ôåäåðàöèè â ðàìêàõ Ãîñóäàðñòâåííîãî çàäàíèÿ ïî ïðîåêòó 
¹ 2.39.2016/ÍÌ.
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