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Â ñòàòüå îáîáùåíû ðåçóëüòàòû ýêñïåðòíî-àíàëèòè÷åñêèõ èññëåäîâàíèé îñíîâíûõ òåí-
äåíöèé ðàçâèòèÿ àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèé â îáëàñòè 
îáåñïå÷åíèÿ îáîðîíû è áåçîïàñíîñòè â ðàçâèòûõ èíîñòðàííûõ ãîñóäàðñòâàõ. Ðàññìîòðåíû 
îñíîâíûå íàïðàâëåíèÿ ðàçðàáîòêè èíòåãðèðîâàííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîí-
íûõ ñèñòåì è ñåòåé, òåõíîëîãèé ñåòåâîãî êèáåðîðóæèÿ, ñîçäàíèÿ è èñïîëüçîâàíèÿ íåéðî-
ñåòåâûõ òåõíîëîãèé, íàíîýëåêòðîííûõ, êâàíòîâûõ è íàíîôîòîííûõ óñòðîéñòâ. ÀÑÓ ïðî-
èçâîäñòâîì è ýêñïëóàòàöèåé ñïåöèàëüíîé òåõíèêè ðàññìàòðèâàþòñÿ êàê ñïåöèôè÷åñêèå 
îáëàñòè íàó÷íî-òåõíîëîãè÷åñêîãî ðàçâèòèÿ.

Êëþ÷åâûå ñëîâà: àâòîìàòèçèðîâàííûå ñèñòåìû óïðàâëåíèÿ, èíôîðìàöèîííî-òåëå-
êîììóíèêàöèîííûå ñèñòåìû, ýêñïåðòíî-àíàëèòè÷åñêèå èññëåäîâàíèÿ, åäèíîå èíôîð-
ìàöèîííîå ïðîñòðàíñòâî.

OVERVIEW OF THE DEVELOPMENT TRENDS OF AN AUTOMATED 
CONTROL AND DECISION MAKING SYSTEMS IN THE FIELD OF ENSURING 
DEFENCE AND SECURITY OF DEVELOPED FOREIGN STATES

E.À. Maryshev, Deputy Director of Centre, SRI FRCEC, Doctor of Engineering, 
emarysh@extech.ru
N.À. Mironov, Director of Centre, SRI FRCEC, Doctor of Engineering, namir@extech.ru

The article summarizes the expert-analytical studies results of development trends of an automated 
control and decision making systems in the field of ensuring defence and security of developed 
countries. The main areas of development of integrated information and communication systems 
and networks, cyber weapons technologies, the development and use of neural network technologies, 
quantum and nano-photonic devices are considered. The management systems of production and 
operation of special equipment are reviewed as a specific field of scientific and technological 
development.

Keywords: automated control systems, decision support systems, information and com-
munications technology, joint information environment, information resources management, 
expert-analytical studies.

Ïðîãíîçèðîâàíèå îñíîâíûõ íàïðàâëåíèé íàó÷íî-òåõíè÷åñêîé äåÿòåëüíîñòè â èíòåðåñàõ 
îáåñïå÷åíèÿ îáîðîíû è áåçîïàñíîñòè ïðîâîäèòñÿ ñ ó÷åòîì àíàëèçà ñîâðåìåííîãî ñîñòîÿíèÿ 
è ïåðñïåêòèâ ïðèìåíåíèÿ íàó÷íûõ, òåõíîëîãè÷åñêèõ è òåõíè÷åñêèõ ðåçóëüòàòîâ â ðàçâèòûõ 
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èíîñòðàííûõ ãîñóäàðñòâàõ, â òîì ÷èñëå, ñ èñïîëüçîâàíèåì ìàòåðèàëîâ, ïîäãîòîâëåííûõ ýêñ-
ïåðòàìè Ôåäåðàëüíîãî ðååñòðà ýêñïåðòîâ íàó÷íî-òåõíè÷åñêîé ñôåðû (ÔÐÝ).

Îäíèì èç àêòóàëüíûõ íàïðàâëåíèé ðàçâèòèÿ íàóêè è òåõíèêè â èíòåðåñàõ îáåñïå÷åíèÿ 
îáîðîíû è áåçîïàñíîñòè â ðàçâèòûõ çàðóáåæíûõ ñòðàíàõ ÿâëÿþòñÿ èíôîðìàòèêà è âû÷èñëè-
òåëüíàÿ òåõíèêà, âêëþ÷àÿ àâòîìàòèçèðîâàííûå ñèñòåìû óïðàâëåíèÿ (ÀÑÓ) åäèíûì èíôîð-
ìàöèîííûì ïðîñòðàíñòâîì ãîñóäàðñòâà. Â óñëîâèÿõ ãèáðèäíûõ âîéí ïîÿâëÿåòñÿ íåîáõîäè-
ìîñòü ðåøåíèÿ ïðèíöèïèàëüíî íîâûõ âîåííî-òåõíè÷åñêèõ çàäà÷ àâòîìàòèçèðîâàííîãî 
óïðàâëåíèÿ ñïåöèàëüíûìè ñèñòåìàìè è îáúåêòàìè äëÿ îáåñïå÷åíèÿ êîìïëåêñíîé áåçîïàñ-
íîñòè ãîñóäàðñòâà [1].

Ðàçðàáîòêà ïåðñïåêòèâíûõ öèôðîâûõ ñðåäñòâ âû÷èñëèòåëüíîé è ìèêðîïðîöåññîðíîé 
òåõíèêè çà ðóáåæîì, à òàêæå ïðîãðàììíîãî îáåñïå÷åíèÿ ê íèì, – ýòî õîðîøî îòëàæåííûé 
òåõíîëîãè÷åñêèé è ôèíàíñîâî îáåñïå÷åííûé êîììåð÷åñêèé ïðîöåññ. 

Â âîåííî-òåõíè÷åñêîé ñôåðå ïî îáîçíà÷åííûì îáëàñòÿì è íàïðàâëåíèÿì çà ðóáåæîì 
àêòèâíî ïðîâîäÿòñÿ íàó÷íûå èññëåäîâàíèÿ è âíåäðÿþòñÿ èõ ðåçóëüòàòû â âèäå êîíêðåòíûõ 
òåõíîëîãèé, â òîì ÷èñëå â ðàìêàõ ñèñòåì, ðåàëèçóþùèõ êîíöåïöèþ ÍÀÒÎ âåäåíèÿ áîåâûõ 
äåéñòâèé â åäèíîì èíôîðìàöèîííîì ïðîñòðàíñòâå (NATO Network Enabled Capability – 
NNEC) [2, 3], ôðàíöóçñêîé ñèñòåìû îïåðàòèâíîãî óïðàâëåíèÿ, ñèñòåì îáðàáîòêè è ðàñïðå-
äåëåíèÿ îïåðàòèâíîé òàêòè÷åñêîé èíôîðìàöèè (àìåðèêàíñêîé ÀÑÓ FBCB2 (Forñe XXI 
Battle Command, Brigade and Below), íåìåöêîé «Ãåðîñ» (Heeres Führungsinformationssystem 
für Rechnergestützte Operationsführung in Stäben – HEROS)), àíãëèéñêîé òàêòè÷åñêîé ÀÑÓ 
ñèë áûñòðîãî ðåàãèðîâàíèÿ), à òàêæå ÀÑÓ âîéñêàìè íàðîäíîé àðìèè Êèòàÿ «Ãëîáàëüíàÿ 
ñèñòåìà îïåðàòèâíîãî óïðàâëåíèÿ».

Ïðèêëàäíûå ðàáîòû â íàïðàâëåíèÿõ, ñâÿçàííûõ ñ îáåñïå÷åíèåì êîìïëåêñíîé áåçîïàñíî-
ñòè âàæíûõ èíôîðìàòèçèðîâàííûõ îáúåêòîâ è ñèñòåì âîåííî-òåõíè÷åñêîé ñôåðû, âåäóòñÿ 
â ÑØÀ, Âåëèêîáðèòàíèè, Ãåðìàíèè è äðóãèõ ñòðàíàõ. Â óñëîâèÿõ ðàáîòû ñ âûñîêèì óðîâ-
íåì íåîïðåäåëåííîñòè èíôîðìàöèè äëÿ ïîñòðîåíèÿ òàêèõ ñèñòåì íåèçáåæíî ïðèìåíåíèå 
íîâûõ èíôîðìàöèîííûõ òåõíîëîãèé, îðèåíòèðîâàííûõ íà ïîòîêè êîíòåêñòíî-çàâèñèìîé 
èíôîðìàöèè, òî åñòü ôàêòè÷åñêàÿ ðàçðàáîòêà íîâûõ ïðèíöèïîâ ïîñòðîåíèÿ èíòåëëåêòóàëü-
íîãî óïðàâëåíèÿ ñèñòåìàìè âûñøèõ óðîâíåé ñëîæíîñòè.

Îäíèì èç àêòóàëüíûõ íàïðàâëåíèé ÿâëÿåòñÿ ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ ïîñòðîåíèÿ èí-
òåãðèðîâàííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì è ñåòåé, íàïðàâëåííûõ íà:

– ïîâûøåíèå ïðîïóñêíîé ñïîñîáíîñòè ñåòåâîé èíôðàñòðóêòóðû;
– ïîâûøåíèå íàäåæíîñòè ïåðåäà÷è èíôîðìàöèè;
– îïòèìèçàöèè ñåòåâîé èíôðàñòðóêòóðû, â òîì ÷èñëå íà îñíîâå åå äåöåíòðàëèçàöèè è 

ñàìîîðãàíèçàöèè.
Ïî ìíåíèþ ýêñïåðòîâ ÔÐÝ, äëÿ ýôôåêòèâíîãî ïðàêòè÷åñêîãî èñïîëüçîâàíèÿ èíòåãðèðî-

âàííûõ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì è ñåòåé â èíòåðåñàõ îáîðîíîñïî-
ñîáíîñòè äîëæíû áûòü ïîëó÷åíû ñëåäóþùèå íàó÷íûå ðåçóëüòàòû:

– íîâûå òåîðåòè÷åñêèå ïîëîæåíèÿ ïî ïîñòðîåíèþ ñàìîîðãàíèçóþùèõñÿ ñåòåé äëÿ îðãà-
íèçàöèè ãðóïïîâîãî óïðàâëåíèÿ îáúåêòàìè;

– íîâûå ìåòîäû ïåðåäà÷è èíôîðìàöèè (ïîâûøåíèå äîñòîâåðíîñòè è íàäåæíîñòè êàíà-
ëîâ ïåðåäà÷è èíôîðìàöèè);

– íîâûå ìåòîäû âûñîêîñêîðîñòíîé îáðàáîòêè èíôîðìàöèè (ïîñòðîåíèå ñèñòåì âûñîêî-
ãî óðîâíÿ èíòåãðàöèè);

– íîâûå ìåòîäû ðàñïîçíàâàíèÿ è âèçóàëèçàöèè èíôîðìàöèè (óïðàâëåíèå èíòåãðèðîâàí-
íûìè ñèñòåìàìè è îáúåêòàìè, èçâëå÷åíèå èíôîðìàöèè).

Îäíèì èç áóðíî ðàçâèâàþùèõñÿ íàïðàâëåíèé â ñîçäàíèè èíòåëëåêòóàëüíûõ ñèñòåì óïðàâ-
ëåíèÿ è ïðèíÿòèÿ ðåøåíèé ÿâëÿåòñÿ èñïîëüçîâàíèå íåéðîñåòåâûõ òåõíîëîãèé. Àãåíòñòâî 
ïåðåäîâûõ îáîðîííûõ èññëåäîâàòåëüñêèõ ïðîåêòîâ ìèíèñòåðñòâà îáîðîíû ÑØÀ (Defense 
Advanced Research Projects Agency – DARPA) ôèíàíñèðóåò ðÿä ïðîåêòîâ â äàííîé îáëàñòè, 
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â ÷àñòíîñòè, ïðîåêò Smart Sensor Web, ïðåäóñìàòðèâàþùèé îðãàíèçàöèþ ðàñïðåäåëåííîé 
ñåòè ðàçíîîáðàçíûõ äàò÷èêîâ, ñèíõðîííî ðàáîòàþùèõ íà ïîëå áîÿ [4].

Èññëåäîâàíèÿ â îáëàñòè íåéðîñåòåâîãî ìîäåëèðîâàíèÿ îáúåêòîâ ñ ðàñïðåäåëåííûìè ïà-
ðàìåòðàìè ïðîâîäÿòñÿ â íàó÷íî-èññëåäîâàòåëüñêèõ îðãàíèçàöèÿõ ðàçëè÷íûõ ñòðàí, à òàêæå 
â óíèâåðñèòåòàõ: Ëèâåðìîðñêàÿ íàöèîíàëüíàÿ ëàáîðàòîðèÿ èìåíè Ýðíåñòà Ëîóðåíñà (Law-
rence Livermore National Laboratory), ã. Ëèâåðìîð, ÑØÀ; Óíèâåðñèòåò àýðîíàâòèêè Ýìáðè 
Ðèääë (Embry-Riddle Aeronautical University), ã. Îêëåíä, ÑØÀ; Íàöèîíàëüíûé Òåõíè÷åñêèé 
Èíñòèòóò èìåíè Ìîòèëàëà Íåðó (Motilal Nehru National Institute of Technology), ã. Àëëàõàáàä, 
Èíäèÿ; Ñåâåðíûé òðàíñïîðòíûé óíèâåðñèòåò (Northern Jiaotong University), ã. Ïåêèí, Êèòàé; 
Óíèâåðñèòåò ßíèíû (University of Ioannina), ã. ßíèíà, Ãðåöèÿ; Óíèâåðñèòåò Þæíîãî Êâèíñ-
ëåíäà (University of Southern Queensland), ã. Òóâóìáà, Àâñòðàëèÿ.

Îñíîâíûå ïðîáëåìû ïðè ñîçäàíèè ñèñòåì ïîääåðæêè ïðèíÿòèÿ ðåøåíèé âîçíèêàþò â 
õîäå ñîçäàíèÿ ìàòåìàòè÷åñêèõ ìåòîäîâ, àëãîðèòìîâ è ïðîãðàììíîãî îáåñïå÷åíèÿ ïîääåðæ-
êè íå÷åòêèõ êîãíèòèâíûõ ìîäåëåé äëÿ àâòîìàòèçàöèè ðàçðàáîòêè óïðàâëåí÷åñêèõ ðåøåíèé 
â ñëàáîñòðóêòóðèðîâàííûõ, ñëîæíûõ (ñîöèàëüíî-ýêîíîìè÷åñêèõ, âîåííûõ è ïîëèòè÷åñêèõ) 
ñèñòåìàõ. Óäîáíûì èíñòðóìåíòîì èññëåäîâàíèÿ ñëàáîñòðóêòóðèðîâàííûõ, ïëîõî ôîðìàëè-
çóåìûõ çàäà÷ ÿâëÿåòñÿ êîãíèòèâíàÿ ñòðóêòóðèçàöèÿ. Ìåòîäû êîãíèòèâíîãî ìîäåëèðîâàíèÿ 
àêòèâíî ðàçâèâàþòñÿ â ÑØÀ. Êîìïàíèÿ Rand Corporation [5] øèðîêî èñïîëüçóåò êîãíèòèâ-
íûå ìîäåëè íà îñíîâå àïïàðàòà çíàêîâûõ è âçâåøåííûõ ãðàôîâ äëÿ àíàëèçà ñëîæíûõ êðóï-
íîìàñøòàáíûõ ñèñòåì óïðàâëåíèÿ â ñîöèàëüíî-ýêîíîìè÷åñêîé, ýêîëîãè÷åñêîé, îðãàíèçà-
öèîííîé, òåõíè÷åñêîé, âîåííîé è ïîëèòè÷åñêîé ñôåðàõ.

Ïî ìíåíèþ ýêñïåðòîâ ÔÐÝ, íàèáîëåå çíà÷èìûìè ðåçóëüòàòàìè äëÿ èíòåëëåêòóàëüíûõ 
ñèñòåì óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèé, êîòîðûå ìîãóò áûòü äîñòèãíóòû â ïåðèîä äî 2030 ã, 
ÿâëÿþòñÿ:

– ïðèíöèïû êîíòåêñòíî-çàâèñèìûõ âû÷èñëèòåëüíûõ ñðåäñòâ, íàïðèìåð, íà áàçå ìåì-
êîìïüþòåðîâ;

– óñîâåðøåíñòâîâàííûå ìåòîäû ïîëó÷åíèÿ è ïðåäâàðèòåëüíîé îáðàáîòêè âèäåîäàííûõ;
– ñèñòåìû ðàñïîçíàâàíèÿ, áàçèðóþùèåñÿ íà ãàðàíòèðîâàííûõ îöåíêàõ îòíåñåíèÿ âõîä-

íîãî îáðàçà ê ýòàëîíó;
– ìåòîäû êîãíèòèâíîãî ìîäåëèðîâàíèÿ äëÿ àíàëèçà ñëàáîñòðóêòóðèðîâàííûõ äàííûõ.
Âîçìîæíûìè îáëàñòÿìè ïðèìåíåíèÿ ðåçóëüòàòîâ ðàçâèòèÿ íàóêè è òåõíîëîãèé â ÷àñòè 

ïîñòðîåíèÿ èíòåëëåêòóàëüíûõ ñèñòåì óïðàâëåíèÿ è ïðèíÿòèÿ ðåøåíèé, â òîì ÷èñëå íà îñ-
íîâå íåéðîèíôîðìàòèêè è òåîðèè ðàñïîçíàâàíèÿ îáðàçîâ, ìîãóò ñòàòü:

– ñðåäñòâà ðàçâåäêè;
– ñðåäñòâà âûñîêîòî÷íîãî ïîðàæåíèÿ;
– ñðåäñòâà ðàííåãî ïðåäóïðåæäåíèÿ î íàïàäåíèè;
– ñðåäñòâà íàáëþäåíèÿ çà ïîëåì áîÿ;
– èíæåíåðíûå ñðåäñòâà;
– ðîáîòîòåõíè÷åñêèå ñðåäñòâà íàçåìíîãî, âîçäóøíî-êîñìè÷åñêîãî è ìîðñêîãî áàçèðî-

âàíèÿ.
Â íàñòîÿùåå âðåìÿ èíòåíñèâíî ðàçâèâàåòñÿ íàïðàâëåíèå íàó÷íîé äåÿòåëüíîñòè, ñâÿçàí-

íîå ñ ðàçðàáîòêîé ìîäåëåé ñåòåâîãî êèáåðîðóæèÿ. Èíôîðìàòèçàöèÿ âñåõ îáëàñòåé äåÿòåëü-
íîñòè îáùåñòâà è ãîñóäàðñòâà, â òîì ÷èñëå âîåííîé îáëàñòè, ÿâèëàñü ïðè÷èíîé âîçíèêíî-
âåíèÿ íîâîãî êëàññà óãðîç – óãðîç â èíôîðìàöèîííîé ñôåðå. Ïðèíÿòàÿ â 2015 ã. â ÑØÀ 
Ñòðàòåãèÿ êèáåðáåçîïàñíîñòè [6] ðàññìàòðèâàåò êèáåðïðîñòðàíñòâî êàê íîâîå «ïîëå áîÿ», 
òàêîå æå, êàê ñóøà, ìîðå, âîçäóøíîå ïðîñòðàíñòâî èëè êîñìîñ. Ïðè ýòîì Ïåíòàãîí ïðåäó-
ñìàòðèâàåò âîçìîæíîñòü âåäåíèÿ êàê îòäåëüíûõ êèáåðâîéí, òàê è èñïîëüçîâàíèÿ êèáåðîðó-
æèÿ â ðàìêàõ òàê íàçûâàåìîé «åäèíîé áèòâû».

Îæèäàåìûé âîåííî-òåõíè÷åñêèé ýôôåêò îò ïðèìåíåíèÿ ðåçóëüòàòîâ ïðîâîäèìûõ èññëå-
äîâàíèé çàêëþ÷àåòñÿ â âîçìîæíîñòè ñîçäàíèÿ: ñåòåâîãî, êîììóíèêàöèîííîãî, ïðåäóñòàíîâ-
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ëåííîãî, ïðîíèêàþùåãî êèáåðîðóæèÿ. Ïðè ýòîì ñëåäóåò ó÷èòûâàòü, ÷òî ïîäàâëÿþùàÿ ÷àñòü 
âîåííûõ êèáåðóñòðîéñòâ, âñòðîåííûõ â âûñîêîòåõíîëîãè÷íûå, àâòîìàòèçèðîâàííûå è ðîáî-
òèçèðîâàííûå âîîðóæåíèÿ, ïîñòðîåíà íà áàçå ìèêðîïðîöåññîðîâ è äðóãèõ ýëåêòðîííûõ 
êîìïîíåíòîâ, ïðîèçâîäèìûõ, ãëàâíûì îáðàçîì, êîìïàíèÿìè, îòíîñÿùèìèñÿ ê þðèñäèêöèè 
ÑØÀ, Âåëèêîáðèòàíèè è Òàéâàíÿ.

Ïåðñïåêòèâíûìè ñ÷èòàþòñÿ ñëåäóþùèå íàó÷íûå íàïðàâëåíèÿ çàðóáåæíûõ èññëåäîâàíèé 
è ðàçðàáîòîê â îáëàñòè çàùèòû àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ è ïåðñîíàëà ÀÑÓ îò ñåòå-
âîãî êèáåðîðóæèÿ:

– èññëåäîâàíèå è ñîçäàíèå èíôîðìàöèîííûõ êîìïüþòåðíûõ òåõíîëîãèé è òåõíè÷åñêèõ 
ñðåäñòâ äëÿ îðãàíèçàöèè öåëåíàïðàâëåííîãî àêòèâíîãî ñáîðà èíôîðìàöèè î êîìïüþòåð-
íûõ àòàêàõ ñ èñïîëüçîâàíèåì âîçìîæíîñòåé åñòåñòâåííî-ÿçûêîâûõ äèàëîãîâûõ ñèñòåì. 
Îíè ìîãóò èñïîëüçîâàòüñÿ êàê ñàìîñòîÿòåëüíî, òàê è â ñîâîêóïíîñòè ñ äðóãèìè ìåòîäàìè 
îáíàðóæåíèÿ êîìïüþòåðíûõ àòàê, ÷òî ïîçâîëèò ïîâûñèòü äîñòîâåðíîñòü òàêèõ îáíàðó-
æåíèé;

– ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ çàùèòû ïåðñîíàëà îáúåêòîâ êðèòè÷åñêîé èíôîðìàöèîí-
íîé èíôðàñòðóêòóðû îò íåãàòèâíûõ èíôîðìàöèîííî-ïñèõîëîãè÷åñêèõ âîçäåéñòâèé. Âåðî-
ÿòíî ïðîâåäåíèå òàêèõ èññëåäîâàíèé Àãåíòñòâîì ïåðåäîâûõ îáîðîííûõ èññëåäîâàòåëüñêèõ 
ïðîåêòîâ ìèíèñòåðñòâà îáîðîíû ÑØÀ (DARPA), â ñîâìåñòíûõ ïðîåêòàõ àëüÿíñà ÑØÀ, 
Êàíàäû, Âåëèêîáðèòàíèè, Àâñòðàëèè è Íîâîé Çåëàíäèè Five Eyes («Ïÿòü ãëàç») [7];

– ðàçðàáîòêà ìîäåëåé íèçêîýíåðãåòè÷åñêîãî âíåøíåãî ýëåêòðîìàãíèòíîãî âîçäåéñòâèÿ 
íà ñðåäñòâà âû÷èñëèòåëüíîé òåõíèêè (ÑÂÒ) è ñïîñîáîâ çàùèòû (ñèñòåìà Air Force Intranet 
Control Weapon System [8]; DARPA).

Áîëüøîå âíèìàíèå óäåëÿåòñÿ ñîçäàíèþ íàíîýëåêòðîííûõ, êâàíòîâûõ è íàíîôîòîííûõ 
óñòðîéñòâ, óñòðîéñòâ íà îñíîâå íàíî- è ìèêðîñèñòåìîòåõíèêè. Ïðàêòè÷åñêèå íàïðàâëåíèÿ 
ïðèìåíåíèÿ êâàíòîâûõ òåõíîëîãèé â ÀÑÓ âêëþ÷àþò â ñåáÿ: êâàíòîâûå êîìïüþòåðû, êâàí-
òîâóþ êðèïòîãðàôèþ è àòîìíûå êâàíòîâûå ñòàíäàðòû ÷àñòîòû.

Íàó÷íî-èññëåäîâàòåëüñêèå ðàáîòû ïî ñîçäàíèþ ïðîòîòèïà êâàíòîâîãî êîìïüþòåðà îðãà-
íèçîâàíû âî ìíîãèõ ñòðàíàõ ìèðà. Â íàñòîÿùåå âðåìÿ íàèáîëåå àêòèâíûå èññëåäîâàíèÿ 
âåäóòñÿ â Íàöèîíàëüíîì èíñòèòóòå ñòàíäàðòîâ è òåõíîëîãèé ÑØÀ (National Institute of 
Standards and Technology – NIST), Èíñáðóêñêîì óíèâåðñèòåòå (Àâñòðèÿ), Íàó÷íî-òåõíè÷å-
ñêîì óíèâåðñèòåòå Êèòàÿ, Óíèâåðñèòåòå Âàòåðëîî (Êàíàäà), Óíèâåðñèòåòå Íîâîãî Þæíîãî 
Óýëüñà (Àâñòðàëèÿ), Êîìèññàðèàòå ïî àòîìíîé ýíåðãèè Ôðàíöèè (Quantronics Group), 
Èíñòèòóòå êâàíòîâîé îïòèêè îáùåñòâà Ìàêñà Ïëàíêà (Ãåðìàíèÿ), Âèñêîíñèíñêîì óíèâåð-
ñèòåòå â Ìàäèñîíå (ÑØÀ).

Ýòèìè ãðóïïàìè óæå ðàçðàáîòàíû ìåòîäû ñîçäàíèÿ êâàíòîâûõ ðåãèñòðîâ êóáèòîâ, óïðàâ-
ëåíèÿ îòäåëüíûìè êóáèòàìè ìåòîäàìè ëàçåðíîé è ìèêðîâîëíîâîé ñïåêòðîñêîïèè, ðåàëèçà-
öèè óíèâåðñàëüíûõ îäíî- è äâóõêóáèòîâûõ êâàíòîâûõ îïåðàöèé, ñ÷èòûâàíèÿ êâàíòîâûõ 
ñîñòîÿíèé êóáèòîâ. Äîñòèãíóòû è ðåàëèçîâàíû âñå êðèòåðèè Äè Âèí÷åíöî [9] äëÿ êóáèòîâ 
êâàíòîâîãî êîìïüþòåðà. Íåêîòîðûå ãðóïïû íà÷àëè âûïîëíÿòü äåìîíñòðàöèîííûå ýêñïåðè-
ìåíòû ïî ðåàëèçàöèè ïðîñòåéøèõ êâàíòîâûõ àëãîðèòìîâ è êâàíòîâûõ ñèìóëÿöèé. 

Îäíèì èç âàæíåéøèõ ýëåìåíòîâ àâòîìàòèçèðîâàííûõ ñèñòåì óïðàâëåíèÿ åäèíûì èíôîð-
ìàöèîííûì ïðîñòðàíñòâîì ãîñóäàðñòâà, â òîì ÷èñëå, â èíòåðåñàõ îáåñïå÷åíèÿ îáîðîíû è 
áåçîïàñíîñòè ÿâëÿþòñÿ ñèñòåìû ãëîáàëüíîé íàâèãàöèè, ñèíõðîíèçàöèè è ïåðåäà÷è äàí-
íûõ. Â íàñòîÿùåå âðåìÿ îäíèì èç îñíîâíûõ íàïðàâëåíèé ðàçðàáîòîê â îáëàñòè íàçâàííûõ 
ñèñòåì ÿâëÿþòñÿ àòîìíûå êâàíòîâûå ñòàíäàðòû ÷àñòîòû è âðåìåíè, ÿâëÿþùèåñÿ îñíîâîé 
âûñîêîòî÷íûõ ñèñòåì ãëîáàëüíîé íàâèãàöèè, âûñîêîñêîðîñòíîé ñèíõðîíèçàöèè è ïåðåäà-
÷è äàííûõ. Ïî ìåðå ðàçâèòèÿ êâàíòîâûõ òåõíîëîãèé àòîìíûå êâàíòîâûå ñòàíäàðòû ÷àñòîòû 
ìîãóò òàêæå íà÷àòü ïðèìåíÿòüñÿ äëÿ ñèíõðîíèçàöèè â êâàíòîâûõ ëèíèÿõ ñâÿçè, êàê íàçåì-
íûõ îïòîâîëîêîííûõ, òàê è â ñïóòíèêîâûõ. Â íàñòîÿùåå âðåìÿ çà ðóáåæîì âåäóòñÿ èíòåí-
ñèâíûå ýêñïåðèìåíòàëüíûå è òåîðåòè÷åñêèå èññëåäîâàíèÿ ïî ñîçäàíèþ ñòàíäàðòîâ ÷àñòî-
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òû íà îñíîâå õîëîäíûõ àòîìîâ è èîíîâ. Íàèáîëüøèå óñïåõè äîñòèãíóòû ñëåäóþùèìè ó÷å-
íûìè:

– Ä. Âàéíëýíä (D. Wineland), NIST, ÑØÀ, îäèíî÷íûå èîíû Hg+, Al+;
– Ê. Îóòñ (C. Oates), NIST, ÑØÀ, îïòè÷åñêàÿ ðåøåòêà ñ àòîìàìè Yb;
– Õ. Éè (J. Ye), Èíñòèòóò JILA, ÑØÀ, îïòè÷åñêàÿ ðåøåòêà ñ àòîìàìè Sr;
– Ý. Ïåéê (E. Peik), Íàöèîíàëüíûé ìåòðîëîãè÷åñêèé èíñòèòóò Ãåðìàíèè (Physikalisch-

Technische Bundesanstalt – PTB), îäèíî÷íûé èîí Yb+;
– Ô. Ðèëå (F. Riehle), Íàöèîíàëüíûé ìåòðîëîãè÷åñêèé èíñòèòóò Ãåðìàíèè, îïòè÷åñêàÿ 

ðåøåòêà ñ àòîìàìè Sr;
– Õ. Êàòîðè (H. Katori), Èíñòèòóò ôèçèêî-õèìè÷åñêèõ èññëåäîâàíèé (RIKEN), ßïîíèÿ, 

îïòè÷åñêèå ðåøåòêè ñ àòîìàìè Yb, Sr, Hg;
– À. Ìàäåé (A. Madej), Íàöèîíàëüíûé íàó÷íî-èññëåäîâàòåëüñêèé ñîâåò Êàíàäû (National 

Research Council of Canada – NRC), îäèíî÷íûé èîí Sr+;
– S. Bize, ëàáîðàòîðèÿ SYRTE (Systèmes de Référence Temps-Espace) Ïàðèæñêîé îáñåðâà-

òîðèè, Ôðàíöèÿ, îïòè÷åñêèå ðåøåòêè ñ àòîìàìè Sr è Hg;
– Ï. Äæèëë (P. Jill), Íàöèîíàëüíàÿ ôèçè÷åñêàÿ ëàáîðàòîðèÿ Âåëèêîáðèòàíèè (National 

Physical Laboratory – NPL), Âåëèêîáðèòàíèÿ, îäèíî÷íûé èîí Yb+.
Åùå îäíî àêòóàëüíîå íàïðàâëåíèå ñîçäàíèÿ àòîìíûõ ñòàíäàðòîâ ÷àñòîòû – ìèíèàòþðíûå 

àòîìíûå ñòàíäàðòû, ïðåäíàçíà÷åííûå äëÿ çàìåíû êâàðöåâûõ ýòàëîíîâ â ìîáèëüíûõ óñòðîé-
ñòâàõ. Íàïðèìåð, â 2015 ã. àìåðèêàíñêàÿ êîìïàíèÿ Microsemi ïðåäñòàâèëà ñåìåéñòâî óñî-
âåðøåíñòâîâàííûõ êîìïàêòíûõ àòîìíûõ ãåíåðàòîðîâ ÷àñòîòû íà îñíîâå àòîìîâ Rb.

Îäíèì èç ïåðñïåêòèâíûõ ïðàêòè÷åñêèõ ïðèìåíåíèé êâàíòîâûõ òåõíîëîãèé â ÀÑÓ, ïî 
ìíåíèþ ýêñïåðòîâ, ÿâëÿåòñÿ êâàíòîâàÿ êðèïòîãðàôèÿ. Êâàíòîâàÿ êðèïòîãðàôèÿ ïîçâîëÿåò 
ðåàëèçîâàòü àáñîëþòíî çàùèùåííûå ñèñòåìû ñâÿçè íà îñíîâå îäèíî÷íûõ ôîòîíîâ. Çà ðóáå-
æîì áîëüøîå ÷èñëî íàó÷íûõ ãðóïï è êîìïàíèé ðàáîòàþò íàä ñîçäàíèåì è ñîâåðøåíñòâîâà-
íèåì ñèñòåì êâàíòîâîé êðèïòîãðàôèè. Â íàñòîÿùåå âðåìÿ íàèáîëåå àêòèâíûå èññëåäîâàíèÿ 
âåäóò ñëåäóþùèå ó÷åíûå è îðãàíèçàöèè:

– Í. Ãèñèí (N. Gisin), Õ. Çáèíäåí (H. Zbinden), êîìïàíèÿ ID Quantique, Óíèâåðñèòåò Æå-
íåâû, Øâåéöàðèÿ, êîììåð÷åñêèå îïòîâîëîêîííûå ñèñòåìû êâàíòîâîé ñâÿçè;

– êîìïàíèÿ MagiQ, ÑØÀ, êîììåð÷åñêèå îïòîâîëîêîííûå ñèñòåìû êâàíòîâîé ñâÿçè;
– Toshiba Cambridge Research Laboratory, Âåëèêîáðèòàíèÿ, êîììåð÷åñêèå îïòîâîëîêîí-

íûå ñèñòåìû êâàíòîâîé ñâÿçè;
– Tokyo QKD Network, ßïîíèÿ, îïòîâîëîêîííàÿ ñåòü íà îñíîâå êâàíòîâîé ñâÿçè;
– Ð.Â. Áîéä (R.W. Boyd), Ðî÷åñòåðñêèé óíèâåðñèòåò (University of Rochester), ÑØÀ, ìíî-

ãîðàçìåðíàÿ êâàíòîâàÿ êðèïòîãðàôèÿ ñ çàêðó÷åííûì ñâåòîì.
Ðàçðàáîòêîé îïòîâîëîêîííûõ ñèñòåì êâàíòîâîé ñâÿçè, íå çàâèñÿùèõ îò ìåòîäà ðåãèñòðà-

öèè ôîòîíîâ, çàíèìàþòñÿ ñëåäóþùèå ó÷åíûå è îðãàíèçàöèè:
– Â. Òèòòåë (B. Tittel), Óíèâåðñèòåò Êàëãàðè (Calgary University), Êàíàäà;
– Íàó÷íî-òåõíè÷åñêèé óíèâåðñèòåò Êèòàÿ (University of Science and Technology of China), 

ã. Õýôýé;
– Æ.Ï. âîí äåð Âåéä (J.P. von der Weid), Ïàïñêèé êàòîëè÷åñêèé óíèâåðñèòåò (Pontifical 

Catholic University), ã. Ðèî-äå-Æàíåéðî, Áðàçèëèÿ.
Ýòèìè ãðóïïàìè óæå ðàçðàáîòàíû ìåòîäû ãåíåðàöèè, äåòåêòèðîâàíèÿ è óïðàâëåíèÿ êâàí-

òîâûìè ñîñòîÿíèÿìè îäèíî÷íûõ ôîòîíîâ. Ðåàëèçóþòñÿ êàê îïòîâîëîêîííûå ñèñòåìû êâàí-
òîâîé ñâÿçè ñ äàëüíîñòüþ äî 250 êì, òàê è àòìîñôåðíûå ñèñòåìû ñâÿçè ñ äàëüíîñòü äî 150 êì 
ñ ïåðñïåêòèâîé èõ ïðèìåíåíèÿ â ñïóòíèêîâîé ñâÿçè. 

Îñóùåñòâëÿåòñÿ ðÿä ïðîãðàìì, ïðåäóñìàòðèâàþùèõ ðàçðàáîòêó è âíåäðåíèå â ÀÑÓ âîëî-
êîííî-îïòè÷åñêèõ ñðåäñòâ, â òîì ÷èñëå, â áîðòîâîé àâèàöèîííîé è êîðàáåëüíîé àïïàðàòóðå, 
â ëèíèÿõ ñâÿçè è ïåðåäà÷è èíôîðìàöèè íà ðàçëè÷íûå ðàññòîÿíèÿ, âêëþ÷àÿ âíóòðåííèå ëè-
íèè ñâÿçè âîåííûõ áàç è êîìàíäíûõ ïóíêòîâ, â ñèñòåìàõ ñïóòíèêîâîé ñâÿçè, äèñòàíöèîí-
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íîãî óïðàâëåíèÿ. Èñïîëüçîâàíèå â áîðòîâîé àïïàðàòóðå ëåòàòåëüíûõ àïïàðàòîâ âîëîêîííî-
îïòè÷åñêèõ ñðåäñòâ ïðèâåäåò ê óâåëè÷åíèþ ïîëåçíîé íàãðóçêè, ñòîéêîñòè ê ðàäèàöèîííîìó 
ïîðàæåíèþ, çàùèùåííîñòè ëèíèé ñâÿçè; ñíèæåíèþ ýëåêòðîìàãíèòíîé çàìåòíîñòè è ïîâû-
øåíèþ áîåñïîñîáíîñòè âîåííî-òåõíè÷åñêèõ ñðåäñòâ.

Â áëèæàéøåé ïåðñïåêòèâå íàèáîëåå ïðèâëåêàòåëüíûì ÿâëÿåòñÿ âîëîêíî ñ ïîòåðÿìè íà 
ïðîïóñêàíèå äî 0,01 äÁ/êì, ïîçâîëÿþùåå èìåòü ðåãåíåðàöèîííûé ó÷àñòîê äî 10 000 êì. 
Òàêèå èññëåäîâàíèÿ ïðîâîäÿòñÿ â ßïîíèè è Ãåðìàíèè. Â ÑØÀ çàêîí÷åíû èññëåäîâàíèÿ 
ïåðñïåêòèâíûõ ìàòåðèàëîâ íà ñòîéêîñòü ê âîçäåéñòâèþ èîíèçèðóþùèõ èçëó÷åíèé. Ïðî-
äîëæàþòñÿ ýêñïåðèìåíòàëüíûå ðàáîòû ïî ñíèæåíèþ ïîòåðü çà ñ÷åò ïåðåõîäà íà íîâûå äèà-
ïàçîíû ðàáî÷èõ äëèí âîëí ñ íîâûìè ìàòåðèàëàìè ñâåòîâîäíîé æèëû âîëîêíà. Â ÑØÀ ïå-
ðåõîä íà íîâûå äèàïàçîíû äëèí âîëí ïëàíèðóåòñÿ ïîñëå 2018 ã.

Êîìïàíèÿ BTRL (Âåëèêîáðèòàíèÿ) ïðîâîäèëà ðàáîòû ñ êîðîòêèìè îòðåçêàìè âîëîêíà íà 
äëèíå âîëíû 2,51 ìêì, èñïîëüçóÿ ôòîðîöèðêîíàòíîå ñòåêëî ñ ïîòåðÿìè íà ïðîïóñêàíèå äî 
0,02 äÁ/êì è âîçìîæíîé äëèíîé ðåãåíåðàöèîííîãî ó÷àñòêà äî 4600 êì. Ôèðìà NTT (ßïîíèÿ) 
èñïîëüçîâàëà â îïûòíûõ ðàáîòàõ äëèíó âîëíû 3,2 ìêì.

Â îáëàñòè ðàçðàáîòêè ìåòîäîâ è ñðåäñòâ óïðàâëåíèÿ ñëîæíûìè äèíàìè÷åñêèìè îáúåêòà-
ìè è àâòîíîìíûìè ñðåäñòâàìè ðàçëè÷íîãî íàçíà÷åíèÿ â ðàìêàõ èíòåãðèðîâàííîé ÀÑÓ â 
çàðóáåæíûõ èñòî÷íèêàõ îòìå÷àþòñÿ ñëåäóþùèå íàïðàâëåíèÿ:

– ñîçäàíèå áîðòîâûõ ñèñòåì óïðàâëåíèÿ, ñòîéêèõ ê âîçäåéñòâèþ èîíèçèðóþùèõ è ýëåê-
òðîìàãíèòíûõ èçëó÷åíèé ÿäåðíîãî âçðûâà è îðóæèÿ íàïðàâëåííîé ýëåêòðîìàãíèòíîé 
ýíåðãèè;

– ðàçðàáîòêà ñïåöèàëèçèðîâàííûõ èíñòðóìåíòàëüíûõ ïðîãðàììíûõ ñðåä è òåõíîëîãèé 
èõ ïðèìåíåíèÿ äëÿ èññëåäîâàíèÿ ñëîæíî ñòðóêòóðèðîâàííûõ îáðàçöîâ âîåííîé è ñïåöèàëü-
íîé òåõíèêè, îáåñïå÷èâàþùèõ ìîäåëèðîâàíèå è âèçóàëèçàöèþ èõ ïîâåäåíèÿ è ñîñòîÿíèÿ â 
ïðîöåññå âûïîëíåíèÿ ðåàëüíûõ çàäà÷ íà ðàçëè÷íûõ ýòàïàõ æèçíåííîãî öèêëà; 

– ðàçðàáîòêà ìåòîäîâ è ñðåäñòâ èíòåëëåêòóàëüíîãî óïðàâëåíèÿ äâèæåíèåì àâòîíîìíûõ 
ìîáèëüíûõ îáúåêòîâ è ãðóïï îáúåêòîâ, âêëþ÷àÿ áåñïèëîòíûå ëåòàòåëüíûå àïïàðàòû è ðîáî-
òèçèðîâàííûå êîìïëåêñû;

– ðàçðàáîòêà ìåòîäîâ íàâèãàöèè, ñâÿçè è óïðàâëåíèÿ îäèíî÷íûìè è ãðóïïîâûìè íåîáè-
òàåìûìè àïïàðàòàìè, ïðåäíàçíà÷åííûìè äëÿ ïîèñêà, èäåíòèôèêàöèè è óíè÷òîæåíèÿ ïîä-
âîäíûõ, ìîðñêèõ, ñóõîïóòíûõ, âîçäóøíûõ è äðóãèõ îáúåêòîâ ïðîòèâíèêà;

– ðàçðàáîòêà ýêñïåðòíûõ ñèñòåì, îáåñïå÷èâàþùèõ èíôîðìàöèîííóþ ïîääåðæêó ýêèïà-
æåé áîåâîé òåõíèêè.

Â îáëàñòè àâòîìàòèçàöèè ïðîìûøëåííûõ òåõíîëîãèé èññëåäîâàíèÿ ïðîâîäÿòñÿ â ñëåäóþ-
ùèõ íàïðàâëåíèÿõ:

– ïîâûøåíèå êà÷åñòâà èçãîòîâëåíèÿ, óðîâíÿ àâòîìàòèçàöèè ïðîèçâîäñòâà, ñîêðàùåíèå 
òðóäîåìêîñòè è öèêëà òåõíîëîãè÷åñêîé ïîäãîòîâêè ïðîèçâîäñòâà;

– ðàçðàáîòêà è âíåäðåíèå àääèòèâíûõ òåõíîëîãèé èçãîòîâëåíèÿ ñïåöèàëüíîé òåõíèêè è 
èçäåëèé;

– îáåñïå÷åíèå ñîêðàùåíèÿ ñðîêîâ è çàòðàò íà ïðîâåäåíèå èñïûòàíèé è èçãîòîâëåíèå 
îïûòíûõ îáðàçöîâ ïðîåêòèðóåìûõ èçäåëèé. Ðîáîòèçèðîâàííàÿ ñáîðêà îáåñïå÷èâàåò ñòà-
áèëüíîñòü òàêòèêî-òåõíè÷åñêèõ õàðàêòåðèñòèê îáðàçöîâ âîîðóæåíèÿ, âîåííîé è ñïåöèàëü-
íîé òåõíèêè íà îñíîâå àâòîìàòèçàöèè ñáîðî÷íûõ ðàáîò.

Ñòàâêà ïðåèìóùåñòâåííî äåëàåòñÿ íà ìàêñèìàëüíî øèðîêîå èñïîëüçîâàíèå ñðåäñòâ àâòî-
ìàòèçàöèè, â êà÷åñòâå êîòîðûõ îáû÷íî âûñòóïàþò êîìïüþòåðèçèðîâàííûå ñðåäû ïðîåêòè-
ðîâàíèÿ:

– äàëüíåéøåå ñðàùèâàíèå ñðåäñòâ àâòîìàòèçàöèè ïðîåêòèðîâàíèÿ è ïðîèçâîäñòâà;
– ñîçäàíèå êîíöåïöèè óíèâåðñàëüíûõ ñèñòåì ïðîåêòèðîâàíèÿ ñ ðàñïðåäåëåííîé ñòðóê-

òóðîé;
– ïðàêòè÷åñêè ïîëíûé ïåðåõîä ê óäàëåííûì ïðèíöèïàì ðàáîòû íàä ïðîåêòàìè.
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Â îáëàñòè ýêñïëóàòàöèè è âîññòàíîâëåíèÿ âîîðóæåíèÿ, âîåííîé è ñïåöèàëüíîé òåõíèêè 
(ÂÂÑÒ) àêòèâíî ïðîâîäÿòñÿ ðàáîòû ïî ñîâåðøåíñòâîâàíèþ ñèñòåìû ñïåöèàëüíîãî îáðàçî-
âàíèÿ è ïîäãîòîâêè ñïåöèàëèñòîâ, ñîçäàíèþ òðåíàæåðíûõ ñèñòåì è ñðåäñòâ, îáó÷àþùèõ 
ïðîãðàìì, â ÷àñòíîñòè:

– ñîçäàíèå èìèòàöèîííî-òðåíèðîâî÷íûõ èñïûòàòåëüíûõ êîìïëåêñîâ;
– ðàçðàáîòêà êîìïüþòåðíûõ îáó÷àþùèõ ïðîãðàìì äëÿ ïîäãîòîâêè ýêèïàæåé è ñïåöèàëè-

ñòîâ ïî ýêñïëóàòàöèè, òåõíè÷åñêîìó îáñëóæèâàíèþ è ðåìîíòó ÂÂÑÒ.
– ðàçðàáîòêà âèäîâûõ òðåíàæåðíûõ êîìïëåêñîâ (ÑØÀ, Ãåðìàíèÿ).
Ðåçóëüòàòû ïðîâåäåííîãî àíàëèçà íàïðàâëåíèé ðàçâèòèÿ íàóêè è òåõíèêè â îáëàñòè ÀÑÓ 

â ñôåðå îáåñïå÷åíèÿ îáîðîíû è áåçîïàñíîñòè ðàçâèòûõ çàðóáåæíûõ ñòðàí ìîãóò áûòü èñ-
ïîëüçîâàíû äëÿ ôîðìèðîâàíèÿ ïðåäëîæåíèé ïî ïðèîðèòåòíûì íàïðàâëåíèÿì, òåìàòèêå èñ-
ñëåäîâàíèé è ðàçðàáîòîê â ðàìêàõ öåëåâûõ ïðîãðàìì, à òàêæå ïðè ïðîãíîçèðîâàíèè îñíîâ-
íûõ íàïðàâëåíèé íàó÷íî-òåõíè÷åñêîé äåÿòåëüíîñòè â èíòåðåñàõ îáåñïå÷åíèÿ îáîðîíû è 
áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè.

Ðàáîòà âûïîëíåíà â ÔÃÁÍÓ ÍÈÈ ÐÈÍÊÖÝ ïðè ôèíàíñîâîé ïîääåðæêå Ìèíèñòåðñòâà 
îáðàçîâàíèÿ è íàóêè Ðîññèéñêîé Ôåäåðàöèè â ðàìêàõ Ãîñóäàðñòâåííîãî çàäàíèÿ ïî ïðîåêòó 
¹ 2.39.2016/ÍÌ.
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