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Áîðüáà ñ óãðîçàìè èíôîðìàöèîííîé áåçîïàñíîñòè ïðèîáðåòàåò îñîáóþ îñòðîòó â ñâÿçè ñ 
îòñóòñòâèåì èëè íåäîñòàòî÷íîñòüþ ñóùåñòâóþùåãî ìåòîäè÷åñêîãî îáåñïå÷åíèÿ îöåíêè âðà-
æäåáíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííî-êîììóíèêàöèîííûõ òåõíîëîãèé (äàëåå – ÈÊÒ). 
Ìåòîäè÷åñêîå îáåñïå÷åíèå îöåíêè âðàæäåáíîãî èñïîëüçîâàíèÿ ÈÊÒ, â ñâîþ î÷åðåäü, ïðåä-
ïîëàãàåò íàëè÷èå êëàññèôèêàòîðà óãðîç â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè, âêëþ-
÷àþùåãî êëàññèôèöèðóþùèå ïðèçíàêè èõ âðàæäåáíîãî èñïîëüçîâàíèÿ.

Â ïðèíÿòîì â 2013 ã. â Ðîññèè äîêóìåíòå «Îñíîâû ãîñóäàðñòâåííîé ïîëèòèêè â îáëàñòè 
ìåæäóíàðîäíîé èíôîðìàöèîííîé áåçîïàñíîñòè äî 2020 ãîäà» ïîä ìåæäóíàðîäíîé èíôîð-
ìàöèîííîé áåçîïàñíîñòüþ ïîíèìàåòñÿ òàêîå ñîñòîÿíèå ãëîáàëüíîãî èíôîðìàöèîííîãî 
ïðîñòðàíñòâà, ïðè êîòîðîì èñêëþ÷åíû âîçìîæíîñòè íàðóøåíèÿ ïðàâ ëè÷íîñòè, îáùåñòâà è 
ïðàâ ãîñóäàðñòâà â èíôîðìàöèîííîé ñôåðå, à òàêæå äåñòðóêòèâíîãî è ïðîòèâîïðàâíîãî âîç-
äåéñòâèÿ íà ýëåìåíòû íàöèîíàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû [1]. Òàêèì îáðàçîì, 
ïîíÿòèå èíôîðìàöèîííîé áåçîïàñíîñòè âêëþ÷àåò ïîëèòèêî-èäåîëîãè÷åñêèå àñïåêòû (ìà-
íèïóëèðîâàíèå èíôîðìàöèåé, ïðîïàãàíäà ïîñðåäñòâîì ãëîáàëüíûõ èíôîðìàöèîííûõ ñå-
òåé, èíôîðìàöèîííîå âîçäåéñòâèå) è òåõíè÷åñêèå àñïåêòû (áåçîïàñíîñòü èíôîðìàöèîííûõ 
ñåòåé è ñèñòåì). Äðóãèìè ñëîâàìè, èíôîðìàöèîííàÿ áåçîïàñíîñòü îõâàòûâàåò èíòåðåñû 
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ëè÷íîñòè, îáùåñòâà è ãîñóäàðñòâà â èíôîðìàöèîííîì ïðîñòðàíñòâå, âêëþ÷àþùåì êàê èí-
ôîðìàöèîííî-òåëåêîììóíèêàöèîííóþ èíôðàñòðóêòóðó, òàê è ñàìó èíôîðìàöèþ.

Ïðè ýòîì ñëåäóåò îòìåòèòü, ÷òî çàïàäíûå ñòðàíû, ïðåæäå âñåãî ÑØÀ, ïðèäåðæèâàþòñÿ 
óçêîãî ïîäõîäà, îãðàíè÷èâàÿ ïðîáëåìû è óãðîçû, èñõîäÿùèå èç èíôîðìàöèîííîãî ïðî-
ñòðàíñòâà, ëèøü îáëàñòüþ êèáåðóãðîç. Òàêîé ïîäõîä ê êëàññèôèêàöèè èíôîðìàöèîííûõ 
óãðîç ÿðêî ïðîÿâëÿåòñÿ è â êëàññèôèêàòîðàõ, ðàçðàáîòàííûõ çà ðóáåæîì.

Îäèí èç ïåðâûõ êëàññèôèêàòîðîâ êîìïüþòåðíûõ ïðåñòóïëåíèé ñîçäàí â 1991 ã. è â íàñòîÿ-
ùåå âðåìÿ èñïîëüçóåòñÿ íàöèîíàëüíûìè áþðî Èíòåðïîëà áîëåå ÷åì ñòà ñòðàí. Ýòîò êëàññè-
ôèêàòîð ïîëîæåí â îñíîâó àâòîìàòèçèðîâàííîé èíôîðìàöèîííî-ïîèñêîâîé ñèñòåìû è ïðåäó-
ñìàòðèâàåò 26 ãðóïï êîìïüþòåðíûõ ïðåñòóïëåíèé, ñâåäåííûõ â øåñòü âèäîâ: 1) QA – íåñàíê-
öèîíèðîâàííûé äîñòóï è ïåðåõâàò; 2) QD – èçìåíåíèå êîìïüþòåðíûõ äàííûõ; 3) QF – êîì-
ïüþòåðíîå ìîøåííè÷åñòâî; 4) QR – íåçàêîííîå êîïèðîâàíèå; 5) QS – êîìïüþòåðíûé ñà-
áîòàæ; 6) QZ – ïðî÷èå êîìïüþòåðíûå ïðåñòóïëåíèÿ.

Â 2009 ã. êîíñîðöèóìîì åâðîïåéñêèõ óíèâåðñèòåòîâ The FORWARD áûëà ðàçðàáîòàíà 
êëàññèôèêàöèÿ ïîä íàçâàíèåì «Áåëàÿ êíèãà: íîâûå óãðîçû äëÿ ÈÊÒ» [2]. Ýêñïåðòû îïðåäå-
ëèëè 28 óãðîç, êîòîðûå áûëè ðàñïðåäåëåíû ïî âîñüìè êàòåãîðèÿì. Â êà÷åñòâå íàïðàâëåíèé 
ðàçâèòèÿ óãðîç â êèáåðïðîñòðàíñòâå áûëè âûäåëåíû: íîâûå òåõíîëîãèè, íîâûå ïðèëîæåíèÿ, 
íîâûå áèçíåñ-ìîäåëè è íîâàÿ ñîöèàëüíàÿ äèíàìèêà.

Ïî ìíåíèþ ýêñïåðòîâ, íàèáîëüøèé ïðèîðèòåò èìåþò ñëåäóþùèå ïÿòü óãðîç:
– óãðîçû, ñâÿçàííûå ñ ïàðàëëåëèçìîì âû÷èñëåíèé, âûïîëíÿåìûõ íîâûìè ïðîöåññîðàìè;
– óãðîçû, îáóñëîâëåííûå íàëè÷èåì îãðîìíîãî ÷èñëà óñòðîéñòâ, ïîäêëþ÷åííûõ ê ñåòè, 

îáúåìîì è ñëîæíîñòüþ ïàêåòîâ ïðîãðàììíîãî îáåñïå÷åíèÿ;
– óãðîçû ñî ñòîðîíû ñòðóêòóð ïîääåðæêè òåíåâîé ýêîíîìèêè;
– óãðîçû îò âðåäîíîñíûõ ïðîãðàìì äëÿ ìîáèëüíûõ óñòðîéñòâ;
– óãðîçû, ñâÿçàííûå ñ ñîöèàëüíûìè ñåòÿìè.
Ïðè ýòîì, ïîëàãàþò îíè, ñîâðåìåííûé ýòàï õàðàêòåðèçóåòñÿ âîçðàñòàíèåì óãðîç, ñâÿçàí-

íûõ ñ ïñèõîëîãè÷åñêèì èëè ôèçèîëîãè÷åñêèì âîçäåéñòâèåì íà îðãàíû ÷åëîâåêà íîñèìîé 
ýëåêòðîíèêîé, «èíòåðíåòîì âåùåé», îáëà÷íûìè òåõíîëîãèÿìè, èíòåëëåêòóàëüíûìè òðàíñ-
ïîðòíûìè ñèñòåìàìè è ñðåäñòâàìè óïðàâëåíèÿ «óìíûìè äîìàìè».

Ïî ìíåíèþ îñíîâàòåëÿ êîìïàíèè «Ëàáîðàòîðèÿ Êàñïåðñêîãî» Å. Êàñïåðñêîãî, â íàñòîÿ-
ùåå âðåìÿ ê ñàìûì ñåðüåçíûì êèáåðóãðîçàì îòíîñÿòñÿ [3]:

– êèáåðâîéíû è êèáåðîðóæèå, íåñóùèå äåñòðóêòèâíûé ïîòåíöèàë äëÿ èíôîðìàöèîííîé 
èíôðàñòðóêòóðû;

– èñïîëüçîâàíèå ñîöèàëüíûõ ñåòåé äëÿ ìàíèïóëèðîâàíèÿ ìàññàìè;
– èíòåðíåò-çàâèñèìîñòü ìîëîäîãî ïîêîëåíèÿ;
– ðàçðàáîòêà âðåäîíîñíîãî ÏÎ, ìàñøòàáû êîòîðîé ðàñòóò ãîä îò ãîäà;
– ïðîáëåìà èñ÷åçíîâåíèÿ ïðèâàòíîñòè è óíè÷òîæåíèå ïîíÿòèÿ íåïðèêîñíîâåííîñòè ÷à-

ñòíîé æèçíè.
Â äåéñòâóþùåé ðåäàêöèè Äîêòðèíû èíôîðìàöèîííîé áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðà-

öèè, óòâåðæäåííîé Ïðåçèäåíòîì ÐÔ â 2000 ã., îïðåäåëåíû ÷åòûðå âèäà óãðîç èíôîðìàöè-
îííîé áåçîïàñíîñòè ÐÔ [4]:

– óãðîçû êîíñòèòóöèîííûì ïðàâàì è ñâîáîäàì ÷åëîâåêà è ãðàæäàíèíà â îáëàñòè äóõîâ-
íîé æèçíè è èíôîðìàöèîííîé äåÿòåëüíîñòè, èíäèâèäóàëüíîìó, ãðóïïîâîìó è îáùåñòâåí-
íîìó ñîçíàíèþ, äóõîâíîìó âîçðîæäåíèþ Ðîññèè;

– óãðîçû èíôîðìàöèîííîìó îáåñïå÷åíèþ ãîñóäàðñòâåííîé ïîëèòèêè ÐÔ;
– óãðîçû ðàçâèòèþ îòå÷åñòâåííîé èíäóñòðèè èíôîðìàöèè, âêëþ÷àÿ èíäóñòðèþ ñðåäñòâ èí-

ôîðìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè, îáåñïå÷åíèþ ïîòðåáíîñòåé âíóòðåííåãî ðûíêà â 
åå ïðîäóêöèè è âûõîäó ýòîé ïðîäóêöèè íà ìèðîâîé ðûíîê, à òàêæå îáåñïå÷åíèþ íàêîïëåíèÿ, 
ñîõðàííîñòè è ýôôåêòèâíîãî èñïîëüçîâàíèÿ îòå÷åñòâåííûõ èíôîðìàöèîííûõ ðåñóðñîâ;

– óãðîçû áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñðåäñòâ è ñèñòåì, 
êàê óæå ðàçâåðíóòûõ, òàê è ñîçäàâàåìûõ íà òåððèòîðèè Ðîññèè.
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Ñ ó÷åòîì ñîâðåìåííûõ òåíäåíöèé è ìíåíèÿ îòå÷åñòâåííûõ ýêñïåðòîâ íàó÷íî-òåõíè÷å-
ñêîé ñôåðû â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè íàìè ïðåäëàãàåòñÿ ïðîåêò ðàñøèðåí-
íîãî êëàññèôèêàòîðà óãðîç, âêëþ÷àþùåãî òðè îñíîâíûõ ãðóïïû óãðîç:

– óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ãîñóäàðñòâà;
– óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè îáùåñòâà è ëè÷íîñòè;
– óãðîçû áåçîïàñíîñòè òåõíè÷åñêèõ ñðåäñòâ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ 

ñèñòåì (äàëåå – ÈÒÊÑ).
Êàæäàÿ èç òðåõ ãðóïï, â ñâîþ î÷åðåäü, ïîäðàçäåëÿåòñÿ íà âèäû óãðîç. Â ÷àñòíîñòè, ãðóï-

ïà óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè ãîñóäàðñòâà ìîæåò ñîäåðæàòü ñåìü âèäîâ óãðîç:
– èíôîðìàöèîííûå óãðîçû ïðîâåäåíèþ ãîñóäàðñòâåííîé ïîëèòèêè; 
– èíôîðìàöèîííûå óãðîçû öåëîñòíîñòè ãîñóäàðñòâà;
– èíôîðìàöèîííûå óãðîçû ìåæäóíàðîäíîé äåÿòåëüíîñòè ãîñóäàðñòâà;
– èíôîðìàöèîííûå óãðîçû íàó÷íî-òåõíè÷åñêèì ðåñóðñàì ãîñóäàðñòâà;
– óãðîçû ðàçâèòèþ íàöèîíàëüíîé èíäóñòðèè èíôîðìàöèè, âêëþ÷àÿ èíäóñòðèþ ñðåäñòâ 

èíôîðìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè;
– óãðîçû îáåñïå÷åíèþ ïîòðåáíîñòåé âíóòðåííåãî ðûíêà â íàöèîíàëüíîé ïðîäóêöèè;
– óãðîçû îáåñïå÷åíèþ íàêîïëåíèÿ, ñîõðàííîñòè è ýôôåêòèâíîãî èñïîëüçîâàíèÿ íàöèî-

íàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ.
Ãðóïïà óãðîç âðàæäåáíîãî èñïîëüçîâàíèÿ ÈÊÒ, íàïðàâëåííûõ ïðîòèâ èíôîðìàöèîííîé 

áåçîïàñíîñòè îáùåñòâà è ëè÷íîñòè, âêëþ÷àåò òðè âèäà:
– óãðîçû èíôîðìàöèîííîìó îáåñïå÷åíèþ äåÿòåëüíîñòè îáùåñòâåííûõ îáúåäèíåíèé, êîë-

ëåêòèâîâ è îòäåëüíûõ èõ ïðåäñòàâèòåëåé; 
– èíôîðìàöèîííûå óãðîçû ïðàâàì è ñâîáîäàì ÷åëîâåêà â îáëàñòè äóõîâíîé æèçíè; 
– èíôîðìàöèîííûå óãðîçû èíäèâèäóàëüíîìó, ãðóïïîâîìó è îáùåñòâåííîìó ñîçíàíèþ.
Ãðóïïà óãðîç âðàæäåáíîãî èñïîëüçîâàíèÿ ÈÊÒ, íàïðàâëåííûõ ïðîòèâ òåõíè÷åñêèõ ñðåäñòâ 

ÈÒÊÑ, ìîæåò âêëþ÷àòü òàêæå òðè âèäà óãðîç:
– óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ñóùåñòâóþùèõ èíôîðìàöèîííûõ è òåëåêîììó-

íèêàöèîííûõ ñèñòåì îáùåãî íàçíà÷åíèÿ;
– óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ 

ñèñòåì ñïåöèàëüíîãî íàçíà÷åíèÿ;
– óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ñîçäàâàåìûõ èíôîðìàöèîííî-òåëåêîììóíèêà-

öèîííûõ ñèñòåì.
Ñòðóêòóðà êëàññèôèêàòîðà óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè ïðèâåäåíà íà ðèñóíêå.
Êàæäûé èç ðàññìîòðåííûõ âûøå âèäîâ óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè õàðàêòåðè-

çóåòñÿ êëàññèôèêàöèîííûìè ïðèçíàêàìè. Ðàññìîòðèì ïîäðîáíåå êëàññèôèêàöèîííûå ïðè-
çíàêè, ðàñêðûâàþùèå ñîäåðæàíèå âèäîâ óãðîç è ïîäëåæàùèõ íàáëþäåíèþ è ôèêñàöèè â 
ñèñòåìàõ êîíòðîëÿ èíôîðìàöèîííîé áåçîïàñíîñòè.

Èíôîðìàöèîííûå óãðîçû ïðîâåäåíèþ ãîñóäàðñòâåííîé ïîëèòèêè õàðàêòåðèçóþòñÿ ñëå-
äóþùèìè ïðèçíàêàìè: 

– ìîíîïîëèçàöèÿ èíôîðìàöèîííîãî ðûíêà, åãî îòäåëüíûõ ñåêòîðîâ íàöèîíàëüíûìè è 
çàðóáåæíûìè èíôîðìàöèîííûìè ñòðóêòóðàìè;

– äåôîðìàöèÿ ñèñòåìû ìàññîâîãî èíôîðìèðîâàíèÿ çà ñ÷åò ìîíîïîëèçàöèè ñðåäñòâ ìàñ-
ñîâîé èíôîðìàöèè è íåêîíòðîëèðóåìîãî ðàñøèðåíèÿ ñåêòîðà çàðóáåæíûõ ñðåäñòâ ìàññîâîé 
èíôîðìàöèè â íàöèîíàëüíîì èíôîðìàöèîííîì ïðîñòðàíñòâå;

– áëîêèðîâàíèå äåÿòåëüíîñòè ãîñóäàðñòâåííûõ ñðåäñòâ ìàññîâîé èíôîðìàöèè ïî èíôîð-
ìèðîâàíèþ íàöèîíàëüíîé è çàðóáåæíîé àóäèòîðèè;

– ñíèæåíèå ýôôåêòèâíîñòè èíôîðìàöèîííîãî îáåñïå÷åíèÿ ãîñóäàðñòâåííîé ïîëèòèêè 
âñëåäñòâèå äåôèöèòà êâàëèôèöèðîâàííûõ êàäðîâ, îòñóòñòâèÿ ñèñòåìû ôîðìèðîâàíèÿ è ðåà-
ëèçàöèè ãîñóäàðñòâåííîé èíôîðìàöèîííîé ïîëèòèêè;

– ðàñïðîñòðàíåíèå äåçèíôîðìàöèè î ïîëèòèêå ãîñóäàðñòâà, äåÿòåëüíîñòè ôåäåðàëüíûõ 
îðãàíîâ ãîñóäàðñòâåííîé âëàñòè, ñîáûòèÿõ, ïðîèñõîäÿùèõ â ñòðàíå è çà ðóáåæîì;
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– áëîêèðîâàíèå äåÿòåëüíîñòè íàöèîíàëüíûõ ñðåäñòâ ìàññîâîé èíôîðìàöèè ïî ðàçúÿñíå-
íèþ çàðóáåæíîé àóäèòîðèè öåëåé è îñíîâíûõ íàïðàâëåíèé íàöèîíàëüíîé ãîñóäàðñòâåííîé 
ïîëèòèêè;

– èíôîðìàöèîííîå âîçäåéñòâèå èíîñòðàííûõ ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ, âîåííûõ è 
èíôîðìàöèîííûõ ñòðóêòóð íà ðàçðàáîòêó è ðåàëèçàöèþ ñòðàòåãèè âíåøíåé è âíóòðåííåé 
ïîëèòèêè ãîñóäàðñòâà;

– ðàñïðîñòðàíåíèå çà ðóáåæîì äåçèíôîðìàöèè î âíåøíåé è âíóòðåííåé ïîëèòèêå ãîñó-
äàðñòâà.
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Èíôîðìàöèîííûå óãðîçû öåëîñòíîñòè ãîñóäàðñòâà âêëþ÷àþò ñëåäóþùèå ïðèçíàêè:
– èñïîëüçîâàíèå ñðåäñòâ ìàññîâîé èíôîðìàöèè äëÿ ïðîïàãàíäû àíòèãîñóäàðñòâåííûõ 

èäåé ýêñòðåìèñòñêèõ îðãàíèçàöèé;
– äåÿòåëüíîñòü îáùåñòâåííûõ îáúåäèíåíèé, íàïðàâëåííàÿ íà íàñèëüñòâåííîå èçìåíåíèå 

ãîñóäàðñòâåííîãî ñòðîÿ è íàðóøåíèå öåëîñòíîñòè ãîñóäàðñòâà;
– ðàçæèãàíèå ñîöèàëüíîé, ðàñîâîé, íàöèîíàëüíîé è ðåëèãèîçíîé âðàæäû, ðàñïðîñòðàíå-

íèå ýòèõ èäåé â ñðåäñòâàõ ìàññîâîé èíôîðìàöèè;
– áëîêèðîâàíèå äåÿòåëüíîñòè íàöèîíàëüíûõ ñðåäñòâ ìàññîâîé èíôîðìàöèè ïî äîâåäå-

íèþ äî çàðóáåæíîé àóäèòîðèè íàöèîíàëüíîãî ìíåíèÿ ïî ñîöèàëüíî çíà÷èìûì ñîáûòèÿì 
íàöèîíàëüíîé è ìåæäóíàðîäíîé æèçíè;

– èñïîëüçîâàíèå çàðóáåæíûìè ñïåöèàëüíûìè ñëóæáàìè ñðåäñòâ ìàññîâîé èíôîðìàöèè, 
äåéñòâóþùèõ íà òåððèòîðèè ãîñóäàðñòâà, äëÿ íàíåñåíèÿ óùåðáà íàöèîíàëüíîé îáîðîíîñïî-
ñîáíîñòè ñòðàíû è áåçîïàñíîñòè;

– äåÿòåëüíîñòü èíîñòðàííûõ ïîëèòè÷åñêèõ, ýêîíîìè÷åñêèõ è âîåííûõ ñòðóêòóð, íàïðàâ-
ëåííàÿ ïðîòèâ èíòåðåñîâ ãîñóäàðñòâà â ñôåðå îáîðîíû;

– èíôîðìàöèîííî-ïðîïàãàíäèñòñêàÿ äåÿòåëüíîñòü, ïîäðûâàþùàÿ ïðåñòèæ íàöèîíàëü-
íûõ ñèëîâûõ ñòðóêòóð è èõ áîåãîòîâíîñòü;

– ðàñïðîñòðàíåíèå äåçèíôîðìàöèè;
– ðàçâåäûâàòåëüíàÿ äåÿòåëüíîñòü çàðóáåæíûõ ãîñóäàðñòâ;
– äèâåðñèîííî-ïîäðûâíàÿ äåÿòåëüíîñòü ñïåöèàëüíûõ ñëóæá èíîñòðàííûõ ãîñóäàðñòâ, 

îñóùåñòâëÿåìàÿ ìåòîäàìè èíôîðìàöèîííî-ïñèõîëîãè÷åñêîãî âîçäåéñòâèÿ.
Êëàññèôèêàöèîííûìè ïðèçíàêàìè èíôîðìàöèîííûõ óãðîç ìåæäóíàðîäíîé äåÿòåëüíî-

ñòè ãîñóäàðñòâà ÿâëÿþòñÿ:
– íàðóøåíèå ïðàâ ãðàæäàí è þðèäè÷åñêèõ ëèö â èíôîðìàöèîííîé ñôåðå çà ðóáåæîì;
– ïîïûòêè íåñàíêöèîíèðîâàííîãî äîñòóïà ê èíôîðìàöèè è âîçäåéñòâèÿ íà èíôîðìàöè-

îííûå ðåñóðñû, èíôîðìàöèîííóþ èíôðàñòðóêòóðó íàöèîíàëüíûõ îðãàíîâ èñïîëíèòåëü-
íîé âëàñòè, ðåàëèçóþùèõ âíåøíþþ ïîëèòèêó ãîñóäàðñòâà, íàöèîíàëüíûõ ïðåäñòàâèòåëüñòâ 
è îðãàíèçàöèé çà ðóáåæîì, íàöèîíàëüíûõ ïðåäñòàâèòåëüñòâ â ìåæäóíàðîäíûõ îðãàíèçà-
öèÿõ;

– íàðóøåíèå óñòàíîâëåííîãî ïîðÿäêà ñáîðà, îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è èíôîðìà-
öèè â íàöèîíàëüíûõ îðãàíàõ âëàñòè, ðåàëèçóþùèõ âíåøíþþ ïîëèòèêó, è íà ïîäâåäîìñò-
âåííûõ èì ïðåäïðèÿòèÿõ, â ó÷ðåæäåíèÿõ è îðãàíèçàöèÿõ;

– èíôîðìàöèîííî-ïðîïàãàíäèñòñêàÿ äåÿòåëüíîñòü ïîëèòè÷åñêèõ ñèë, îáùåñòâåííûõ îáúå-
äèíåíèé, ñðåäñòâ ìàññîâîé èíôîðìàöèè è îòäåëüíûõ ëèö, èñêàæàþùàÿ ñòðàòåãèþ è òàêòè-
êó íàöèîíàëüíîé âíåøíåïîëèòè÷åñêîé äåÿòåëüíîñòè;

– íåäîñòàòî÷íàÿ èíôîðìèðîâàííîñòü íàñåëåíèÿ î íàöèîíàëüíîé âíåøíåïîëèòè÷åñêîé 
äåÿòåëüíîñòè.

Êëàññèôèêàöèîííûìè ïðèçíàêàìè èíôîðìàöèîííûõ óãðîç íàó÷íî-òåõíè÷åñêèì ðåñóð-
ñàì ãîñóäàðñòâà ÿâëÿþòñÿ:

– ïîïûòêè ïðîòèâîïðàâíîãî äîñòóïà èíîñòðàííûõ ãîñóäàðñòâ ê íàöèîíàëüíûì íàó÷íî-
òåõíè÷åñêèì ðåñóðñàì â îáëàñòè ÈÊÒ äëÿ èñïîëüçîâàíèÿ â ñîáñòâåííûõ èíòåðåñàõ;

– äåéñòâèÿ ïî ðàçðóøåíèþ íàó÷íî-òåõíè÷åñêîãî ïðîñòðàíñòâà îáúåäèíåíèé ãîñóäàðñòâ 
çà ñ÷åò ïåðåîðèåíòàöèè íà çàïàäíûå ñòðàíû èõ íàó÷íî-òåõíè÷åñêèõ ñâÿçåé è íàèáîëåå ïåð-
ñïåêòèâíûõ íàó÷íûõ êîëëåêòèâîâ;

– àêòèâèçàöèÿ äåÿòåëüíîñòè èíîñòðàííûõ ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ ïðåäïðè-
ÿòèé, ó÷ðåæäåíèé è îðãàíèçàöèé â îáëàñòè ïðîìûøëåííîãî øïèîíàæà ñ ïðèâëå÷åíèåì ê 
íåé ðàçâåäûâàòåëüíûõ è ñïåöèàëüíûõ ñëóæá;

– èíôîðìàöèîííî-òåõíè÷åñêèå âîçäåéñòâèÿ íà îáúåêòû íàó÷íî-òåõíè÷åñêîé èíôðàñòðóê-
òóðû (â òîì ÷èñëå ðàäèîýëåêòðîííàÿ áîðüáà, ïðîíèêíîâåíèå â êîìïüþòåðíûå ñåòè).
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Óãðîçû ðàçâèòèþ íàöèîíàëüíîé èíäóñòðèè èíôîðìàöèè, âêëþ÷àÿ èíäóñòðèþ ñðåäñòâ 
èíôîðìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè, õàðàêòåðèçóþòñÿ ñëåäóþùèìè ïðèçíàêàìè:

– ïðîòèâîäåéñòâèå äîñòóïó íàöèîíàëüíûõ ñòðóêòóð ê íîâåéøèì èíôîðìàöèîííûì òåõ-
íîëîãèÿì;

– ïðîòèâîäåéñòâèå âçàèìîâûãîäíîìó è ðàâíîïðàâíîìó ó÷àñòèþ íàöèîíàëüíûõ ïðîèçâî-
äèòåëåé â ìèðîâîì ðàçäåëåíèè òðóäà â èíäóñòðèè èíôîðìàöèîííûõ óñëóã, ñðåäñòâ èíôîð-
ìàòèçàöèè, òåëåêîììóíèêàöèè è ñâÿçè, èíôîðìàöèîííûõ ïðîäóêòîâ;

– ñîçäàíèå óñëîâèé äëÿ óñèëåíèÿ íàöèîíàëüíîé òåõíîëîãè÷åñêîé çàâèñèìîñòè â îáëàñòè 
ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé;

– ñòðåìëåíèå ðàçâèòûõ ñòðàí îãðàíè÷èòü ðàçâèòèå íàöèîíàëüíîãî íàó÷íî-òåõíè÷åñêîãî 
ïîòåíöèàëà â îáëàñòè ÈÊÒ (ñêóïêà àêöèé ïåðåäîâûõ ïðåäïðèÿòèé ñ èõ ïîñëåäóþùèì ïåðå-
ïðîôèëèðîâàíèåì, ñîõðàíåíèå ýêñïîðòíî-èìïîðòíûõ îãðàíè÷åíèé è òîìó ïîäîáíîå).

Óãðîçû îáåñïå÷åíèþ ïîòðåáíîñòåé âíóòðåííåãî ðûíêà â íàöèîíàëüíîé ïðîäóêöèè ïðî-
ÿâëÿþòñÿ â ñëåäóþùèõ ïðèçíàêàõ:

– çàêóïêà îðãàíàìè ãîñóäàðñòâåííîé âëàñòè èìïîðòíûõ ñðåäñòâ èíôîðìàòèçàöèè, òåëå-
êîììóíèêàöèè è ñâÿçè ïðè íàëè÷èè íàöèîíàëüíûõ àíàëîãîâ, íå óñòóïàþùèõ ïî ñâîèì õà-
ðàêòåðèñòèêàì çàðóáåæíûì îáðàçöàì;

– âûòåñíåíèå ñ âíóòðåííåãî ðûíêà íàöèîíàëüíûõ ïðîèçâîäèòåëåé ñðåäñòâ èíôîðìàòèçà-
öèè, òåëåêîììóíèêàöèè è ñâÿçè;

– ñîçäàíèå ëüãîòíûõ óñëîâèé íà íàöèîíàëüíîì ðûíêå äëÿ èíîñòðàííîé íàó÷íî-òåõíè÷å-
ñêîé ïðîäóêöèè.

Óãðîçû îáåñïå÷åíèþ íàêîïëåíèÿ, ñîõðàííîñòè è ýôôåêòèâíîãî èñïîëüçîâàíèÿ íàöèî-
íàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ ñîäåðæàòñÿ â ñëåäóþùèõ ïðèçíàêàõ:

– óâåëè÷åíèå îòòîêà çà ðóáåæ ñïåöèàëèñòîâ è ïðàâîîáëàäàòåëåé èíòåëëåêòóàëüíîé ñîáñò-
âåííîñòè;

– áåñêîíòðîëüíàÿ äåÿòåëüíîñòü êîììåð÷åñêèõ ñòðóêòóð ïî ñîçäàíèþ è çàùèòå ñèñòåì 
ñáîðà, îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è ñòàòèñòè÷åñêîé, ôèíàíñîâîé, áèðæåâîé, íàëîãîâîé, 
òàìîæåííîé è äðóãîé èíôîðìàöèè;

– íåðåøåííîñòü âîïðîñîâ çàùèòû èíòåëëåêòóàëüíîé ñîáñòâåííîñòè ïðåäïðèÿòèé, ïðèâî-
äÿùàÿ ê óòå÷êå çà ðóáåæ öåííåéøèõ íàöèîíàëüíûõ èíôîðìàöèîííûõ ðåñóðñîâ;

– óòå÷êà çà ðóáåæ èäåé è ïåðåäîâûõ ðàçðàáîòîê â îáëàñòè ÈÊÒ;
– îòñóòñòâèå ïàòåíòíîé çàùèòû ðåçóëüòàòîâ íàó÷íî-òåõíè÷åñêîé äåÿòåëüíîñòè íàöèî-

íàëüíûõ ó÷åíûõ â îáëàñòè ÈÊÒ;
– îòñóòñòâèå ìåðîïðèÿòèé ïî çàùèòå èíôîðìàöèè, îñîáåííî íà àêöèîíèðîâàííûõ ïðåä-

ïðèÿòèÿõ, â íàó÷íî-òåõíè÷åñêèõ ó÷ðåæäåíèÿõ è îðãàíèçàöèÿõ.
Óãðîçû èíôîðìàöèîííîìó îáåñïå÷åíèþ äåÿòåëüíîñòè ïðåäëàãàåòñÿ îöåíèâàòü ñëåäóþ-

ùåé ñîâîêóïíîñòüþ ïðèçíàêîâ:
– íàðóøåíèå ïðàâ è ñâîáîä ãðàæäàí, ðåàëèçóåìûõ â èíôîðìàöèîííîé ñôåðå;
– ïðèíÿòèå íîðìàòèâíûõ ïðàâîâûõ àêòîâ, óùåìëÿþùèõ ïðàâà è ñâîáîäû ãðàæäàí â îá-

ëàñòè èíôîðìàöèîííîé äåÿòåëüíîñòè;
– ñîçäàíèå ìîíîïîëèé íà ôîðìèðîâàíèå, ïîëó÷åíèå è ðàñïðîñòðàíåíèå èíôîðìàöèè ñ 

èñïîëüçîâàíèåì òåëåêîììóíèêàöèîííûõ ñèñòåì;
– íåðàöèîíàëüíîå, ÷ðåçìåðíîå îãðàíè÷åíèå äîñòóïà ê îáùåñòâåííî íåîáõîäèìîé èíôîð-

ìàöèè;
– íåèñïîëíåíèå îðãàíàìè ãîñóäàðñòâåííîé âëàñòè, îðãàíàìè ìåñòíîãî ñàìîóïðàâëåíèÿ, 

îðãàíèçàöèÿìè è ãðàæäàíàìè òðåáîâàíèé çàêîíîäàòåëüñòâà, ðåãóëèðóþùåãî îòíîøåíèÿ â 
èíôîðìàöèîííîé ñôåðå.

Ïðèçíàêàìè èíôîðìàöèîííûõ óãðîç ïðàâàì è ñâîáîäàì ÷åëîâåêà â îáëàñòè äóõîâíîé 
æèçíè ÿâëÿþòñÿ:

– ïðèíÿòèå íîðìàòèâíûõ ïðàâîâûõ àêòîâ, óùåìëÿþùèõ ïðàâà è ñâîáîäû ãðàæäàí â îá-
ëàñòè èíôîðìàöèîííîãî îáåñïå÷åíèÿ äóõîâíîé æèçíè;
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– äåçîðãàíèçàöèÿ è ðàçðóøåíèå èíôîðìàöèîííîé ñèñòåìû íàêîïëåíèÿ è ñîõðàíåíèÿ 
êóëüòóðíûõ öåííîñòåé, âêëþ÷àÿ àðõèâû;

– óñèëåíèå çàâèñèìîñòè äóõîâíîé, ýêîíîìè÷åñêîé è ïîëèòè÷åñêîé ñôåð îáùåñòâåííîé 
æèçíè îò çàðóáåæíûõ èíôîðìàöèîííûõ ñòðóêòóð;

– ïðîïàãàíäà îáðàçöîâ ìàññîâîé êóëüòóðû, îñíîâàííûõ íà êóëüòå íàñèëèÿ, íà äóõîâíûõ 
è íðàâñòâåííûõ öåííîñòÿõ, ïðîòèâîðå÷àùèõ ïðèíÿòûì â ãîñóäàðñòâå öåííîñòÿì;

– ñíèæåíèå äóõîâíîãî, íðàâñòâåííîãî è òâîð÷åñêîãî ïîòåíöèàëà íàñåëåíèÿ, ñóùåñòâåí-
íî îñëîæíÿþùåå ïîäãîòîâêó ðåñóðñîâ äëÿ âíåäðåíèÿ è èñïîëüçîâàíèÿ íîâåéøèõ èíôîðìà-
öèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé;

– íàðóøåíèå îáùåñòâåííîé ñòàáèëüíîñòè, íàíåñåíèå âðåäà äóõîâíîìó çäîðîâüþ ãðàæäàí 
âñëåäñòâèå äåÿòåëüíîñòè ðåëèãèîçíûõ îáúåäèíåíèé, ïðîïîâåäóþùèõ ðåëèãèîçíûé ôóíäà-
ìåíòàëèçì, à òàêæå òîòàëèòàðíûõ ðåëèãèîçíûõ ñåêò;

– óñèëåíèå íåãàòèâíîãî âëèÿíèÿ èíîñòðàííûõ ðåëèãèîçíûõ îðãàíèçàöèé è ìèññèîíåðîâ;
– èñïîëüçîâàíèå ýôèðíîãî âðåìåíè â ýëåêòðîííûõ ñðåäñòâàõ ìàññîâîé èíôîðìàöèè äëÿ 

ïðîêàòà ïðîãðàìì, ïðîïàãàíäèðóþùèõ íàñèëèå è æåñòîêîñòü, àíòèîáùåñòâåííîå ïîâåäåíèå.
Èíôîðìàöèîííûå óãðîçû èíäèâèäóàëüíîìó, ãðóïïîâîìó è îáùåñòâåííîìó ñîçíàíèþ õà-

ðàêòåðèçóþòñÿ ñëåäóþùèìè ïðèçíàêàìè:
– ïðîòèâîïðàâíîå èíôîðìàöèîííî-ïñèõîëîãè÷åñêîå âîçäåéñòâèå íà ìàññîâîå ñîçíàíèå 

îáùåñòâà;
– ïðèìåíåíèå ñïåöèàëüíûõ ñðåäñòâ âîçäåéñòâèÿ íà èíäèâèäóàëüíîå, ãðóïïîâîå è îáùå-

ñòâåííîå ñîçíàíèå;
– íåïðàâîìåðíîå îãðàíè÷åíèå äîñòóïà ãðàæäàí ê îòêðûòûì èíôîðìàöèîííûì ðåñóðñàì 

îðãàíîâ ãîñóäàðñòâåííîé âëàñòè, îðãàíîâ ìåñòíîãî ñàìîóïðàâëåíèÿ, ê îòêðûòûì àðõèâíûì 
ìàòåðèàëàì, ê äðóãîé îòêðûòîé ñîöèàëüíî çíà÷èìîé èíôîðìàöèè;

– ïðîòèâîäåéñòâèå, â òîì ÷èñëå ñî ñòîðîíû êðèìèíàëüíûõ ñòðóêòóð, ðåàëèçàöèè ãðàæäà-
íàìè ñâîèõ ïðàâ íà ëè÷íóþ è ñåìåéíóþ òàéíó, òàéíó ïåðåïèñêè, òåëåôîííûõ ïåðåãîâîðîâ 
è èíûõ ñîîáùåíèé;

– íàðóøåíèå ïðàâ è ñâîáîä ÷åëîâåêà è ãðàæäàíèíà â îáëàñòè ìàññîâîé èíôîðìàöèè;
– âûòåñíåíèå íàöèîíàëüíûõ èíôîðìàöèîííûõ àãåíòñòâ, ñðåäñòâ ìàññîâîé èíôîðìàöèè 

ñ âíóòðåííåãî èíôîðìàöèîííîãî ðûíêà;
– ìàíèïóëèðîâàíèå èíôîðìàöèåé (äåçèíôîðìàöèÿ, ñîêðûòèå èëè èñêàæåíèå èíôîðìàöèè);
– èíôîðìàöèîííûå àòàêè ðåêëàìîé, ìàðêåòèíãîì èëè ïðîïàãàíäîé.
Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ñóùåñòâóþùèõ èíôîðìàöèîííûõ è òåëåêîììóíèêà-

öèîííûõ ñèñòåì îáùåãî íàçíà÷åíèÿ ïðåäëàãàåòñÿ õàðàêòåðèçîâàòü ñëåäóþùèìè ïðèçíàêàìè:
– ïðîòèâîïðàâíûå ñáîð è èñïîëüçîâàíèå èíôîðìàöèè;
– íàðóøåíèÿ òåõíîëîãèè îáðàáîòêè èíôîðìàöèè;
– ðàçðàáîòêà è ðàñïðîñòðàíåíèå ïðîãðàìì, íàðóøàþùèõ íîðìàëüíîå ôóíêöèîíèðîâàíèå 

èíôîðìàöèîííûõ è èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì, â òîì ÷èñëå ñèñòåì 
çàùèòû èíôîðìàöèè;

– äåÿòåëüíîñòü ñïåöèàëüíûõ ñëóæá èíîñòðàííûõ ãîñóäàðñòâ, ïðåñòóïíûõ ñîîáùåñòâ, îð-
ãàíèçàöèé, ãðóïï è îòäåëüíûõ ëèö, íàïðàâëåííàÿ íà îñóùåñòâëåíèå êîíòðîëÿ çà ôóíêöèî-
íèðîâàíèåì èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì;

– óíè÷òîæåíèå, ïîâðåæäåíèå, ðàçðóøåíèå èëè õèùåíèå ìàøèííûõ è äðóãèõ íîñèòåëåé 
èíôîðìàöèè;

– íåñàíêöèîíèðîâàííûé äîñòóï ê èíôîðìàöèè, íàõîäÿùåéñÿ â áàíêàõ è áàçàõ äàííûõ;
– íàðóøåíèå çàêîííûõ îãðàíè÷åíèé íà ðàñïðîñòðàíåíèå èíôîðìàöèè;
– íàëè÷èå òåõíè÷åñêèõ óñòðîéñòâ è ïðîãðàìì, ïðåäñòàâëÿþùèõ îïàñíîñòü äëÿ íîðìàëü-

íîãî ôóíêöèîíèðîâàíèÿ èíôîðìàöèîííî-òåëåêîììóíèêàöèîííûõ ñèñòåì;
– ïåðåõâàò èíôîðìàöèè ïî òåõíè÷åñêèì êàíàëàì;
– ïðîíèêíîâåíèå êðèìèíàëüíûõ ýëåìåíòîâ â êîìïüþòåðíûå ñèñòåìû è ñåòè áàíêîâ è 

èíûõ êðåäèòíûõ îðãàíèçàöèé;
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– ïðîòèâîïðàâíîå êîïèðîâàíèå èíôîðìàöèè è åå èñêàæåíèå âñëåäñòâèå ïðåäíàìåðåí-
íûõ èëè ñëó÷àéíûõ äåéñòâèé ïåðñîíàëà; 

– óòå÷êè èíôîðìàöèè ïî òåõíè÷åñêèì êàíàëàì, âîçíèêàþùåé ïðè ýêñïëóàòàöèè òåõíè-
÷åñêèõ ñðåäñòâ åå îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è;

– ñïåöèàëüíûå ïðîãðàììíî-òåõíè÷åñêèå âîçäåéñòâèÿ, âûçûâàþùèõ ðàçðóøåíèå, óíè÷òî-
æåíèå, èñêàæåíèå èíôîðìàöèè èëè ñáîè â ðàáîòå ñðåäñòâ èíôîðìàòèçàöèè.

Ïðèçíàêàìè óãðîç èíôîðìàöèîííîé áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëåêîììóíèêà-
öèîííûõ ñèñòåì ñïåöèàëüíîãî íàçíà÷åíèÿ ñëåäóåò ñ÷èòàòü:

– óíè÷òîæåíèå, ïîâðåæäåíèå, ðàäèîýëåêòðîííîå ïîäàâëåíèå èëè ðàçðóøåíèå ñðåäñòâ è 
ñèñòåì îáðàáîòêè èíôîðìàöèè, òåëåêîììóíèêàöèè è ñâÿçè;

– âîçäåéñòâèå íà ïàðîëüíî-êëþ÷åâûå ñèñòåìû çàùèòû àâòîìàòèçèðîâàííûõ ñèñòåì îá-
ðàáîòêè è ïåðåäà÷è èíôîðìàöèè;

– êîìïðîìåòàöèÿ êëþ÷åé è ñðåäñòâ êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè;
– óòå÷êà èíôîðìàöèè ïî òåõíè÷åñêèì êàíàëàì;
– ïåðåõâàò èíôîðìàöèè â ñåòÿõ ïåðåäà÷è äàííûõ è íà ëèíèÿõ ñâÿçè, äåøèôðîâàíèå ýòîé 

èíôîðìàöèè è íàâÿçûâàíèå ëîæíîé èíôîðìàöèè;
– äåÿòåëüíîñòü ñïåöèàëüíûõ ñëóæá èíîñòðàííûõ ãîñóäàðñòâ, ïðåñòóïíûõ ñîîáùåñòâ, îð-

ãàíèçàöèé, ãðóïï è îòäåëüíûõ ëèö, íàïðàâëåííàÿ íà ïîëó÷åíèå íåñàíêöèîíèðîâàííîãî äîñ-
òóïà ê èíôîðìàöèè;

– íàðóøåíèå òåõíîëîãèè ðàáîòû ñ èíôîðìàöèåé, íåñàíêöèîíèðîâàííûé äîñòóï ê íåé; 
– ïåðåõâàò èíôîðìàöèè èç ïîìåùåíèé è ñ îáúåêòîâ, à òàêæå èíôîðìàöèè, ïåðåäàâàåìîé 

ïî êàíàëàì ñâÿçè ñ ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ;
– íåñàíêöèîíèðîâàííûé äîñòóï ê îáðàáàòûâàåìîé èëè õðàíÿùåéñÿ â òåõíè÷åñêèõ ñðåä-

ñòâàõ èíôîðìàöèè;
– íàðóøåíèå êîíôèäåíöèàëüíîñòè èíôîðìàöèè ïðè âçàèìîäåéñòâèè èíôîðìàöèîííûõ 

è òåëåêîììóíèêàöèîííûõ ñèñòåì ðàçëè÷íûõ êëàññîâ çàùèùåííîñòè;
– íàðóøåíèå óñòàíîâëåííîãî ðåãëàìåíòà ñáîðà, îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è èíôîð-

ìàöèè, íàõîäÿùåéñÿ â îáîðîííûõ ôîðìèðîâàíèÿõ, âåäîìñòâàõ è ó÷ðåæäåíèÿõ, íà ïðåäïðè-
ÿòèÿõ îáîðîííîãî êîìïëåêñà;

– ïðåäíàìåðåííûå äåéñòâèÿ, à òàêæå îøèáêè ïåðñîíàëà èíôîðìàöèîííûõ è òåëåêîììó-
íèêàöèîííûõ ñèñòåì ñïåöèàëüíîãî íàçíà÷åíèÿ;

– íåíàäåæíîå ôóíêöèîíèðîâàíèå èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåì 
ñïåöèàëüíîãî íàçíà÷åíèÿ.

Óãðîçû èíôîðìàöèîííîé áåçîïàñíîñòè ñîçäàâàåìûõ èíôîðìàöèîííî-òåëåêîììóíèêàöè-
îííûõ ñèñòåì õàðàêòåðèçóþòñÿ ñëåäóþùèìè ïðèçíàêàìè:

– âíåäðåíèå â àïïàðàòíûå è ïðîãðàììíûå èçäåëèÿ êîìïîíåíòîâ, ðåàëèçóþùèõ ôóíêöèè, 
íå ïðåäóñìîòðåííûå äîêóìåíòàöèåé íà ýòè èçäåëèÿ;

– ïðèâëå÷åíèå ê ðàáîòàì ïî ñîçäàíèþ, ðàçâèòèþ è çàùèòå èíôîðìàöèîííûõ è òåëåêîì-
ìóíèêàöèîííûõ ñèñòåì îðãàíèçàöèé è ôèðì, íå èìåþùèõ ãîñóäàðñòâåííûõ ëèöåíçèé íà 
îñóùåñòâëåíèå ýòèõ âèäîâ äåÿòåëüíîñòè;

– èñïîëüçîâàíèå íåñåðòèôèöèðîâàííûõ îòå÷åñòâåííûõ è çàðóáåæíûõ èíôîðìàöèîííûõ 
òåõíîëîãèé, ñðåäñòâ çàùèòû èíôîðìàöèè, ñðåäñòâ èíôîðìàòèçàöèè, òåëåêîììóíèêàöèè è 
ñâÿçè ïðè ñîçäàíèè è ðàçâèòèè èíôîðìàöèîííîé èíôðàñòðóêòóðû;

– âíåäðåíèå ýëåêòðîííûõ óñòðîéñòâ äëÿ ïåðåõâàòà èíôîðìàöèè â òåõíè÷åñêèå ñðåäñòâà 
îáðàáîòêè, õðàíåíèÿ è ïåðåäà÷è èíôîðìàöèè ïî êàíàëàì ñâÿçè, à òàêæå â ñëóæåáíûå ïîìå-
ùåíèÿ îðãàíîâ ãîñóäàðñòâåííîé âëàñòè, ïðåäïðèÿòèé, ó÷ðåæäåíèé è îðãàíèçàöèé íåçàâèñè-
ìî îò ôîðìû ñîáñòâåííîñòè;

– ðàçãëàøåíèå èíôîðìàöèè, ñîäåðæàùåé òåõíè÷åñêóþ è êîììåð÷åñêóþ òàéíó;
– âíåäðåíèå íà îáúåêòû è â òåõíè÷åñêèå ñðåäñòâà ýëåêòðîííûõ óñòðîéñòâ ïåðåõâàòà èí-

ôîðìàöèè.
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Â çàêëþ÷åíèå ñëåäóåò îòìåòèòü, ÷òî ïðåäëîæåííûé êëàññèôèêàòîð óãðîç â îáëàñòè èí-
ôîðìàöèîííîé áåçîïàñíîñòè ñîäåðæèò 90 êëàññèôèêàöèîííûõ ïðèçíàêîâ è ñóùåñòâåííî 
ðàñøèðÿåò è àêòóàëèçèðóåò ñîäåðæàòåëüíóþ ÷àñòü ñóùåñòâóþùèõ êëàññèôèêàòîðîâ. Îòëè÷è-
òåëüíîé îñîáåííîñòüþ ïðåäëîæåííîãî êëàññèôèêàòîðà ÿâëÿåòñÿ åãî íàïðàâëåííîñòü íà èñ-
ïîëüçîâàíèå â ñèñòåìàõ àíàëèçà ôàêòîâ âðàæäåáíîãî èñïîëüçîâàíèÿ èíôîðìàöèîííî-êîì-
ìóíèêàöèîííûõ òåõíîëîãèé è èõ ïîñëåäóþùåé êâàëèôèêàöèè. Èíôîðìàöèÿ î ðàññìîòðåí-
íûõ êëàññèôèêàöèîííûõ ïðèçíàêàõ èíôîðìàöèîííûõ óãðîç ìîæåò ñîáèðàòüñÿ îò îáúåêòîâ 
èíôîðìàöèîííîé èíôðàñòðóêòóðû, ñóáúåêòîâ, îñóùåñòâëÿþùèõ ñáîð, ôîðìèðîâàíèå, ðàñ-
ïðîñòðàíåíèå è èñïîëüçîâàíèå èíôîðìàöèè, ñèñòåìàòèçèðîâàòüñÿ è àíàëèçèðîâàòüñÿ â àâ-
òîìàòèçèðîâàííîì ðåæèìå.

Ñòàòüÿ ïîäãîòîâëåíà ïî ìàòåðèàëàì íàó÷íî-èññëåäîâàòåëüñêîé ðàáîòû, âûïîëíåííîé 
ÔÃÁÍÓ ÍÈÈ ÐÈÍÊÖÝ ïî çàäàíèþ ¹ 2015/Í7 Ìèíèñòåðñòâà îáðàçîâàíèÿ è íàóêè ÐÔ 
íà âûïîëíåíèå ðàáîò â ðàìêàõ ãîñóäàðñòâåííîãî çàäàíèÿ â ñôåðå íàó÷íîé äåÿòåëüíîñòè.
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