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Ñîãëàñíî äàííûì Åâðîñòàòà, â 2017 ã. äîñòóï ê Èíòåðíåòó â Åâðîñîþçå èìåëè 85 % 
äîìàøíèõ õîçÿéñòâ è 97 % ïðåäïðèÿòèé, â òî âðåìÿ êàê â 2010 ã. äîñòóï ê Èíòåðíåòó â 
Åâðîñîþçå èìåëè ëèøü 70 % äîìàøíèõ õîçÿéñòâ. Ñëåäóåò îòìåòèòü, ÷òî ýòî äîñòàòî÷-
íî ñïîðíîå äîñòèæåíèå, ó÷èòûâàÿ òî, ÷òî â êèáåðïðîñòðàíñòâî âîðâàëîñü äîñòàòî÷íî 
áîëüøîå êîëè÷åñòâî äèëåòàíòîâ, çà÷àñòóþ ñòàíîâÿùèõñÿ æåðòâàìè êèáåðïðåñòóïíîñòè 
è åå «ñïîíñîðàìè». Ïîòåðè ìèðîâîé ýêîíîìèêè îò êèáåðïðåñòóïíîñòè â 2017 ã. ñîñòàâèëè 
600 ìëðä äîëë., ÷òî ÿâëÿåòñÿ 25 %-íûì ðîñòîì ïî îòíîøåíèþ ê 2014 ã. Ó÷èòûâàÿ ãëîáàëü-
íûé õàðàêòåð ýòîé òåíäåíöèè, îáóñëîâëåííûé îòñóòñòâèåì ãðàíèö â êèáåðïðîñòðàíñòâå, 
â áëèæàéøåå âðåìÿ îáùåñòâî ñòîëêíåòñÿ ñ ñåðüåçíûìè âûçîâàìè â ñôåðå îáåñïå÷åíèÿ èí-
ôîðìàöèîííîé áåçîïàñíîñòè îáùåñòâà è îòäåëüíûõ ãðàæäàí. Ðåøåíèå ýòîé ïðîáëåìû 
òðåáóåò ãëóáîêîãî àíàëèçà äèíàìèêè ïðåñòóïíîñòè â èíôîðìàöèîííîé ñðåäå è âîçìîæíî-
ñòåé ýôôåêòèâíîãî ñäåðæèâàíèÿ åãî ðàçâèòèÿ.
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According to Eurostat, in 2017, 85 % of households and 97 % of enterprises had access to the 
Internet in the European Union, while in 2010 only 70 % of households had access to the Internet 
in the European Union. It should be noted that this is a rather controversial achievement, given 
that a sufficiently large number of amateurs broke into cyberspace, often becoming victims of 
cybercrime and its «sponsors». The loss of the global economy from cybercrime in 2017 amounted 
to 600 billion dollars, which is a 25 % increase compared to 2014. Given the global nature of this 
trend, due to the lack of borders in cyberspace, society will soon face serious challenges in ensuring 
the information security of society and individuals. Solving this problem requires a deep analysis 
of the dynamics of crime in the information environment and the possibilities for effectively deterring 
its development.
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Îòíîñèòåëüíûì íåîëîãèçìîì â ñôåðå óãîëîâíîãî ïðàâà ÿâëÿåòñÿ ñàìî ïîíÿòèå êèáåðïðå-
ñòóïíîñòè. Äàííàÿ ñôåðà óãîëîâíî íàêàçóåìûõ äåÿíèé ïîÿâèëàñü îäíîâðåìåííî ñ ðàçâèòè-
åì èíôîðìàöèîííûõ òåõíîëîãèé, à òàêæå ñ ïîÿâëåíèåì ïðàêòè÷åñêè íåîãðàíè÷åííîãî äîñ-
òóïà íàñåëåíèÿ ê êîìïüþòåðíîé òåõíèêå è âîçìîæíîñòè ñâîáîäíîãî âûõîäà â ñåòè îáùåãî 
ïîëüçîâàíèÿ.
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Âîçíèêíîâåíèå âèðòóàëüíîãî èëè êèáåðïðîñòðàíñòâà ñîçäàëî áëàãîïðèÿòíóþ ñðåäó äëÿ 
ðåàëèçàöèè óãîëîâíî íàêàçóåìûõ äåÿíèé, êîòîðûå íåâîçìîæíû â ðåàëüíîì ìèðå [14, c. 19].

Ó÷èòûâàÿ ñâÿçàííîå ñ ýòèì èçìåíåíèå ðåàëèé, àêòóàëèçèðîâàëàñü ïðîáëåìà ïîíÿòèÿ ïðå-
ñòóïëåíèÿ, è â îñîáåííîñòè êèáåðïðåñòóïëåíèÿ. Áûëî âûñêàçàíî óòâåðæäåíèå, ÷òî ñàìî ïî-
íÿòèå êèáåðïðåñòóïëåíèÿ ÿâëÿåòñÿ íå ÷åì èíûì, êàê óêàçàíèåì íà íàëè÷èå âðåäîíîñíîãî 
ïîâåäåíèÿ, òàê èëè èíà÷å ñâÿçàííîãî ñ êîìïüþòåðîì. Ñïóñòÿ 10 ëåò ýòîò àðãóìåíò îñòàåòñÿ 
âåðíûì äëÿ ìíîãèõ ñòðàí, êîòîðûå äî ñèõ ïîð èìåþò â ñâîèõ êîíñòèòóöèÿõ î÷åíü ñìóòíûå 
ïðåäñòàâëåíèÿ î êèáåðïðåñòóïíîñòè [11, ñ. 150]. Äàííîå îïðåäåëåíèå, íåñîìíåííî, îáúÿñíÿ-
åò ñóòü êèáåðïðåñòóïëåíèÿ, îäíàêî ôîðìóëèðîâêà ÿâëÿåòñÿ íàñòîëüêî îáùåé, ÷òî íå ïîçâî-
ëÿåò ïîíÿòü âñþ ñóòü íîâîãî ÿâëåíèÿ, êîòîðîå ïîñòåïåííî ïðîíèêàåò âî âñå ñôåðû æèçíè.

Áîëåå äåòàëüíîå îïðåäåëåíèå êèáåðïðåñòóïíîñòè ôîðìóëèðóåòñÿ ñëåäóþùèì îáðàçîì: 
êèáåðïðåñòóïëåíèå – ýòî âèíîâíî ñîâåðøåííîå îáùåñòâåííî îïàñíîå óãîëîâíî íàêàçóåìîå 
âìåøàòåëüñòâî â ðàáîòó êîìïüþòåðîâ, êîìïüþòåðíûõ ïðîãðàìì, êîìïüþòåðíûõ ñåòåé, íå-
ñàíêöèîíèðîâàííàÿ ìîäèôèêàöèÿ êîìïüþòåðíûõ äàííûõ, à òàêæå èíîå ïðîòèâîïðàâíîå 
îáùåñòâåííî îïàñíîå äåÿíèå, ñîâåðøåííîå ñ ïîìîùüþ èëè ïîñðåäñòâîì êîìïüþòåðîâ, êîì-
ïüþòåðíûõ ñåòåé è ïðîãðàìì, à òàêæå ñ ïîìîùüþ èëè ïîñðåäñòâîì èíûõ óñòðîéñòâ äîñòóïà 
ê ìîäåëèðóåìîìó ñ ïîìîùüþ êîìïüþòåðà èíôîðìàöèîííîìó ïðîñòðàíñòâó [8, ñ. 1]. Äàííîå 
îïðåäåëåíèå êèáåðïðåñòóïëåíèÿ, êîòîðîå â ñâîåé äèññåðòàöèè äàåò êàíäèäàò þðèäè÷åñêèõ 
íàóê Ò. Òðîïèíà, ÿâëÿåòñÿ ïðàêòè÷åñêè èñ÷åðïûâàþùèì, îäíàêî ñëåäóåò òàêæå äîáàâèòü, 
÷òî ïðåñòóïëåíèÿ, ñîâåðøàåìûå â ñôåðå òåëåôîíèè, òàêæå ìîæíî îòíåñòè ê îáëàñòè êèáåð-
ïðåñòóïëåíèé.

Òåðìèí «êèáåðïðåñòóïíîñòü» â íàñòîÿùåå âðåìÿ ÷àñòî óïîòðåáëÿåòñÿ íàðÿäó ñ òåðìèíîì 
«êîìïüþòåðíàÿ ïðåñòóïíîñòü», ïðè÷åì íåðåäêî ýòè ïîíÿòèÿ èñïîëüçóþòñÿ êàê ñèíîíèìû 
[5, ñ. 47].

Êèáåðïðåñòóïëåíèÿ ðàçëè÷àþòñÿ ïî ñâîèì öåëÿì, îáúåêòàì âîçäåéñòâèÿ, ñïîñîáàì è 
ñðåäñòâàì ñîâåðøåíèÿ ïðîòèâîïðàâíîãî äåéñòâèÿ. Â ñîîòâåòñòâèè ñ âûäåëåííûìè îñíîâà-
íèÿìè êèáåðïðåñòóïëåíèÿ ïî êðèòåðèþ öåëè ñîâåðøåíèÿ äåëÿòñÿ íà: 

– ýêîíîìè÷åñêèå;
– ïîëèòè÷åñêèå;
– èäåîëîãè÷åñêèå;
– ñîöèàëüíî-ïñèõîëîãè÷åñêèå.
Чàùå âñåãî êèáåðïðåñòóïëåíèÿ ñîâåðøàþò ðàäè ýêîíîìè÷åñêèõ öåëåé. Ýòî ìîæåò áûòü, 

íàïðèìåð, íàíåñåíèå ýêîíîìè÷åñêîãî óùåðáà â âèäå õèùåíèÿ äåíåæíûõ ñðåäñòâ è êîíôè-
äåíöèàëüíîé èíôîðìàöèè. Ê äðóãèì âèäàì öåëåé îòíîñÿòñÿ ïîëèòè÷åñêèå: íàíåñåíèå óùåð-
áà îñíîâíûì ãîñóäàðñòâåííûì è ïîëèòè÷åñêèì èíñòèòóòàì, ïîäðûâàþùåå ñèñòåìó âëàñò-
íûõ îòíîøåíèé è äîâåðèå ê âëàñòè. Òðåòèé âèä öåëåé – èäåîëîãè÷åñêèå: ðàñïðîñòðàíåíèå 
èäåé è èäåîëîãèÿ â öåëÿõ âåðáîâêè èíòåðíåò-ïîëüçîâàòåëåé â ðÿäû, íàïðèìåð, ðàäèêàëüíî 
òåððîðèñòè÷åñêèõ è íàöèîíàëèñòè÷åñêèõ ãðóïïèðîâîê. Ê ÷åòâåðòîìó âèäó öåëåé îòíîñÿòñÿ 
ñîöèàëüíî-ïñèõîëîãè÷åñêèå, òàêèå êàê íàíåñåíèå ìîðàëüíîãî è ïñèõîëîãè÷åñêîãî âðåäà 
ãðàæäàíàì [3, ñ. 47].

Ìèíèñòåðñòâî þñòèöèè ÑØÀ, èìåþùåå íàèáîëåå äëèòåëüíûé îïûò áîðüáû ñ äàííûì 
âèäîì ïðåñòóïíîñòè, âñå êèáåðïðåñòóïëåíèÿ ðàçäåëÿåò íà òðè ãðóïïû: ê ïåðâîé ãðóïïå îò-
íîñÿòñÿ ïðåñòóïëåíèÿ, îáúåêòîì ïîñÿãàòåëüñòâà êîòîðûõ ÿâëÿþòñÿ êîìïüþòåðíûå óñòðîéñò-
âà, â êà÷åñòâå ïðèìåðà òàêîãî ïðåñòóïëåíèÿ ìîæåò ñëóæèòü íåñàíêöèîíèðîâàííûé äîñòóï ê 
ñåòÿì ðàçëè÷íîãî òèïà; âòîðîé òèï êèáåðïðåñòóïëåíèé – ýòî äåéñòâèÿ ñ êîìïüþòåðíûìè 
óñòðîéñòâàìè, ïðè êîòîðûõ êîìïüþòåðíàÿ òåõíèêà èñïîëüçóåòñÿ êàê îðóæèå, íàïðèìåð ñîç-
äàíèå óñëîâèé, ïðè êîòîðûõ ïîëüçîâàòåëè íå ìîãóò ïîëó÷èòü äîñòóï ê íåîáõîäèìîìó èí-
ôîðìàöèîííîìó îáúåêòó (denail-of-Service DoS), è ê òðåòüåé ãðóïïå îòíîñÿòñÿ ïðåñòóïëå-
íèÿ, â êîòîðûõ êîìïüþòåð èñïîëüçóåòñÿ êàê óñòðîéñòâî äëÿ õðàíåíèÿ çàïðåùåííûõ äàííûõ 
[12, ñ. 1].
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Ñ ïîçèöèè ñèñòåìíîãî ïîäõîäà òàêóþ êëàññèôèêàöèþ ìîæíî áûëî áû ñ÷èòàòü óùåðáíîé, 
òàê êàê àáñîëþòíî íåëîãè÷íûì êàæåòñÿ îòñóòñòâèå åäèíûõ êðèòåðèåâ. Çà÷àñòóþ òàêîé ïîä-
õîä õàðàêòåðåí äëÿ óãîëîâíîãî ïðàâà ñòðàí àíãëîñàêñîíñêîé ñèñòåìû, îäíàêî ýòî íå ìåøàåò 
äîñòàòî÷íî ýôôåêòèâíîìó îòïðàâëåíèþ ïðàâîñóäèÿ â ýòèõ ñòðàíàõ.

Óñòàíîâèòü òî÷íûé äåíü, êîãäà âïåðâûå áûë óïîìÿíóò òåðìèí «êèáåðïðåñòóïëåíèå», äîñ-
òàòî÷íî ïðîáëåìàòè÷íî, îäíàêî ïåðâûå óïîìèíàíèÿ î êèáåðïðåñòóïëåíèÿõ ïîÿâèëèñü óæå 
â 70-õ ãã. ÕÕ â. Òàê, ñîãëàñíî äàííûì ïîðòàëà [10, c. 1] â 1971 ã. Äæîí Äðàïåð (John Draper) 
ñìîã «îáìàíóòü» òåëåôîííóþ ñåòü è ñîâåðøàòü áåñïëàòíûå òåëåôîííûå ìåæäóãîðîäíûå 
çâîíêè. Óòâåðæäàòü, ÷òî èìåííî ýòî ïðåñòóïëåíèå ÿâèëîñü ïåðâûì â êèáåðïðîñòðàíñòâå, – 
ñëîæíî, íî ñêàçàòü, ÷òî îíî áûëî îäíèì èç ïåðâûõ, ìîæíî ñ áîëüøîé äîëåé âåðîÿòíîñòè. 
Äàëüíåéøåå ðàçâèòèå êèáåðïðåñòóïëåíèé íàïîìèíàëî ëàâèíó, êîòîðàÿ ïîñòåïåííî çàõâàòû-
âàëà âñå áîëüøèå ñôåðû æèçíåäåÿòåëüíîñòè ÷åëîâåêà. Âòîðîé ýòàï ðàçâèòèÿ êèáåðïðåñòóï-
íîñòè ñâÿçàí ñ ïîÿâëåíèåì êîìïüþòåðíûõ ïðåñòóïëåíèé, ñóáêóëüòóðû õàêåðîâ è ñ êîëè÷å-
ñòâåííûì ðîñòîì ïðåñòóïíîñòè â ãëîáàëüíîé ñåòè. Íà òîò ìîìåíò êèáåðïðåñòóïëåíèÿ îñó-
ùåñòâëÿëèñü ëèøü îãðàíè÷åííûì êðóãîì ñïåöèàëèñòîâ. Ïåðâûì çàôèêñèðîâàííûì èíòåðíåò-
âçëîìîì áûëî ïðåñòóïíîå äåÿíèå, ñîâåðøåííîå ãðóïïîé íåñîâåðøåííîëåòíèõ ïîäðîñòêîâ, 
íàçûâàþùèõ ñåáÿ «©ãðóïïà 414à». Â òå÷åíèå äåâÿòè ñóòîê «©ãðóïïà 414à» âçëîìàëà áîëåå 
60 ÏÊ, ñðåäè êîòîðûõ áûëè êîìïüþòåðû Ëîñ-Àëàìîññêîé ãîñóäàðñòâåííîé ëàáîðàòîðèè, 
çàíèìàþùåéñÿ èññëåäîâàíèåì ÿäåðíîãî îðóæèÿ. Â ýòî æå âðåìÿ ñðî÷íî ñîçäàåòñÿ Öåíòð 
èññëåäîâàíèÿ èíòåðíåò-áåçîïàñíîñòè CERT äëÿ ôèêñèðîâàíèÿ è èññëåäîâàíèÿ íîâîãî âèäà 
ïðåñòóïíîñòè [2, ñ. 882]. Ñòîèò îòìåòèòü, ÷òî êèáåðïðåñòóïíîñòü Ëàòâèè òàêæå èìååò «äåò-
ñêîå ëèöî». Òàê, ñîãëàñíî äàííûì, ïðèâîäèìûì íà÷àëüíèêîì 3-ãî îòäåëà Óïðàâëåíèÿ ïî 
áîðüáå ñ ýêîíîìè÷åñêèìè ïðåñòóïëåíèÿìè Ãîñóäàðñòâåííîé ïîëèöèè Ëàòâèè Äìèòðèÿ 
Õîìåíêî, áîëüøèíñòâî âñåõ êèáåðíàïàäåíèé, ðàñêðûòûõ â Ëàòâèè, ñîâåðøàþòñÿ èìåííî 
íåñîâåðøåííîëåòíèìè [4, ñ. 1].

Âîëíà êèáåðïðåñòóïëåíèé ïîñòåïåííî ñòàëà îõâàòûâàòü âñå áîëüøå ñôåð îáùåñòâåííîé 
æèçíè, â ðåçóëüòàòå ÷åãî êàê ïåðåä ãîñóäàðñòâîì â öåëîì, òàê è ïåðåä îòäåëüíûìè êîìïà-
íèÿìè âñòàë âîïðîñ î çàùèòå ñâîèõ èíôîðìàöèîííûõ ñèñòåì îò êèáåðàòàê.

Â îòëè÷èå îò òðàäèöèîííîãî ïðåñòóïëåíèÿ, êîòîðîå ñîâåðøàåòñÿ â îäíîì ãåîãðàôè÷å-
ñêîì ìåñòå, êèáåðïðåñòóïëåíèå ñîâåðøàåòñÿ â Èíòåðíåòå, è îíî ÷àñòî íå èìååò ÷åòêîé ñâÿ-
çè ñ êàêèì-ëèáî ãåîãðàôè÷åñêèì ìåñòîïîëîæåíèåì [6, ñ. 226]. Ïîýòîìó òðåáóåòñÿ ñêîîðäè-
íèðîâàííûé ãëîáàëüíûé îòâåò íà ïðîáëåìó êèáåðïðåñòóïíîñòè. Âî ìíîãîì ýòî ñâÿçàíî ñ 
òåì, ÷òî ñóùåñòâóåò ðÿä ïðîáëåì, êîòîðûå ïðåïÿòñòâóþò ýôôåêòèâíîìó ñîêðàùåíèþ êèáåð-
ïðåñòóïíîñòè. Íåêîòîðûå èç îñíîâíûõ ïðîáëåì âîçíèêàþò â ðåçóëüòàòå íåäîñòàòêîâ òåõíî-
ëîãèè, çàêîíîäàòåëüñòâà è êèáåðêðèìèíîëîãèè [11, ñ. 152].

Äëÿ òîãî ÷òîáû îöåíèòü îáúåì êèáåðïðîñòðàíñòâà è ïîíÿòü, êàêèå ìàñøòàáû îíî ñïîñîá-
íî îõâàòèòü, íåîáõîäèìî ïðîàíàëèçèðîâàòü ñòàòèñòèêó èñïîëüçîâàíèÿ Èíòåðíåòà â ìèðå.

Ó÷èòûâàÿ òîò ôàêò, ÷òî êèáåðïðåñòóïëåíèÿ ñòàëè çàòðàãèâàòü ïî÷òè âñå ñôåðû æèçíåäåÿ-
òåëüíîñòè, ïåðåä òåîðåòèêàìè óãîëîâíîãî ïðàâà âîçíèêëà íåîáõîäèìîñòü ðàçäåëåíèÿ âñåõ 
ïðåñòóïëåíèé â èíôîðìàöèîííîé ñðåäå íà îòäåëüíûå ãðóïïû, ÷òî ïîçâîëèëî áû áîëåå ýô-
ôåêòèâíî ïðîòèâîäåéñòâîâàòü êàæäîìó èç íèõ.

Îäíàêî, ïðåæäå ÷åì äåëèòü äàííûå ïðåñòóïëåíèÿ íà îòäåëüíûå òèïû, íåîáõîäèìî îöå-
íèòü ïîòåíöèàëüíóþ àóäèòîðèþ êèáåðïðåñòóïíèêîâ, ïðîàíàëèçèðîâàòü ñòàòèñòè÷åñêèå äàí-
íûå ïî èñïîëüçîâàíèþ Èíòåðíåòà â ðàçëè÷íûõ ñòðàíàõ (òàáë. 1).

Äàííûå îá èñïîëüçîâàíèè Èíòåðíåòà ïðèâåäåíû çà 2016 ã., îíè ïîëó÷åíû íà èíòåðíåò-
ïîðòàëå: www.internetlivestats.com [13, ñ. 1].

Àíàëèçèðóÿ ïðèâåäåííûå äàííûå, ìîæíî ïðèéòè ê âûâîäó, ÷òî íà 2016 ã. â ñòðàíàõ ñ 
ðàçâèòîé ýêîíîìèêîé è îòíîñèòåëüíî âûñîêèì óðîâíåì æèçíè äîñòóï ê Èíòåðíåòó èìåëè â 
ñðåäíåì 82,73 % íàñåëåíèÿ. Îäíàêî íå ñòîèò çàáûâàòü, ÷òî îáùåìèðîâàÿ ñòàòèñòèêà, ñîãëàñ-
íî äàííûì òîãî æå ïîðòàëà, ãîâîðèò î òîì, ÷òî îáùåå ÷èñëî ïîëüçîâàòåëåé Èíòåðíåòà ñî-
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ñòàâëÿåò ïðèìåðíî 58,5 % îò âñåãî íàñåëåíèÿ Çåìëè. Ñòîèò ó÷èòûâàòü, ÷òî îñíîâíóþ ìàññó 
ýòèõ ëþäåé ñîñòàâëÿþò èìåííî æèòåëè ðàçâèòûõ ñòðàí.

Ò à á ë è ö à  1 

Ñòàòèñòè÷åñêèå äàííûå ïî èñïîëüçîâàíèþ Èíòåðíåòà â ðàçëè÷íûõ ñòðàíàõ

Ñòðàíà
Êîëè÷åñòâî èíòåðíåò-ïîëüçîâàòåëåé

Îáùåå íàñåëåíèå
Èçìåíåíèå êîëè÷åñòâà 

ïîëüçîâàòåëåé Èíòåðíåòà, %÷åë.
% îò îáùåãî 
íàñåëåíèÿ

Ëàòâèÿ 1,491,951 76,3 1,955,742 –  0,5
Ëèòâà 2,199,938 77,2 2,850,030 1,1
Ýñòîíèÿ 1,196,521 91,4 1,309,104 2,2
Ðîññèÿ 102,258,256 71,3 143,439,832 0,3
ÑØÀ 286,942,362 88,5 324,118,787 1,1
Ãåðìàíèÿ 71,016,605 88,0 80,682,351 0,6
Ôðàíöèÿ 55,860,330 86,4 64,668,129 1,4

Íåîáõîäèìî îòìåòèòü, ÷òî íåçíà÷èòåëüíûé ãîäîâîé ïðèðîñò ñðåäè ïîëüçîâàòåëåé 
Èíòåðíåòà â ðàçâèòûõ ñòðàíàõ ãîâîðèò î òîì, ÷òî íà äàííûé ìîìåíò êîëè÷åñòâî ïîëüçîâà-
òåëåé íàõîäèòñÿ ïðàêòè÷åñêè íà ãðàíè ìàêñèìàëüíîãî çíà÷åíèÿ. Чòî æå êàñàåòñÿ Ëàòâèè, 
òî, êàê âèäíî èç òàáëèöû, êîëè÷åñòâî ïîëüçîâàòåëåé äàæå ñíèæàåòñÿ. Ê ñîæàëåíèþ, Ëàòâèÿ 
âõîäèò â ñïèñîê òðåõ ñòðàí, â êîòîðûõ â 2016 ã. ÷èñëî ïîëüçîâàòåëåé Èíòåðíåòà ñîêðàòèëîñü. 
Ñ óâåðåííîñòüþ ìîæíî óòâåðæäàòü, ÷òî äàííàÿ ñèòóàöèÿ ñâÿçàíà ñ äåìîãðàôè÷åñêèìè ïðî-
áëåìàìè, è â ïåðâóþ î÷åðåäü ñî ñòàðåíèåì íàñåëåíèÿ. 

Ðàññìàòðèâàÿ äàííóþ ñòàòèñòèêó â êîíòåêñòå êèáåðïðåñòóïëåíèé, ñòàíîâèòñÿ ïîíÿòíî, 
÷òî èìåííî ýòî è åñòü öåëåâàÿ àóäèòîðèÿ êèáåðïðåñòóïíèêîâ.

Âîçâðàùàÿñü ê âîïðîñó ðàçäåëåíèÿ âñåõ êèáåðïðåñòóïëåíèé íà îòäåëüíûå ãðóïïû, ñëåäó-
åò îáðàòèòüñÿ ê Åâðîïåéñêîé êîíâåíöèè ïî êèáåðïðåñòóïëåíèÿì, êîòîðàÿ áûëà ïðèíÿòà â 
Áóäàïåøòå 23.11.2001. Àíàëèçèðóÿ äàííóþ Êîíâåíöèþ è ðóêîâîäñòâóÿñü åå âòîðîé ãëàâîé, 
âñå âèäû êèáåðïðåñòóïëåíèé ìîæíî ðàçäåëèòü íà ãðóïïû è ïîäãðóïïû:

1. Ïðåñòóïëåíèÿ ïðîòèâ êîíôèäåíöèàëüíîñòè, öåëîñòíîñòè è äîñòóïíîñòè êîìïüþòåð-
íûõ äàííûõ è ñèñòåì:

– íåçàêîííûé äîñòóï;
– íåçàêîííûé ïåðåõâàò;
– âìåøàòåëüñòâî â äàííûå;
– âìåøàòåëüñòâî â ñèñòåìó;
– íåíàäëåæàùåå èñïîëüçîâàíèå óñòðîéñòâ.
2. Ïðåñòóïëåíèÿ, ñâÿçàííûå ñ êîìïüþòåðàìè:
– ïîäëîã êîìïüþòåðíûõ äàííûõ;
– êîìïüþòåðíîå ìîøåííè÷åñòâî.
3. Ïðàâîíàðóøåíèÿ, ñâÿçàííûå ñ ñîäåðæàíèåì:
– ïðåñòóïëåíèÿ, ñâÿçàííûå ñ äåòñêîé ïîðíîãðàôèåé.
4. Ïðåñòóïëåíèÿ, ñâÿçàííûå ñ íàðóøåíèåì àâòîðñêîãî ïðàâà è ñìåæíûõ ïðàâ:
– íàðóøåíèÿ, ñâÿçàííûå ñ íàðóøåíèÿìè àâòîðñêèõ è ñìåæíûõ ïðàâ [1, ñò. 1–10].
Óãðîçó áåçîïàñíîñòè èìóùåñòâó â ñåòè, êàê ïðàâèëî, ñîçäàþò òðè îñíîâíûõ íàïðàâëåíèé 

êèáåðïðåñòóïíîñòè:
– êðàæà ôèíàíñîâûõ ñðåäñòâ íåïîñðåäñòâåííî ñî ñ÷åòîâ ñ èñïîëüçîâàíèåì ñïåöèàëèçè-

ðîâàííûõ ïðîãðàìì;
– ìîøåííè÷åñòâî ñ ëîæíûì ïðåäëîæåíèåì òîâàðîâ è óñëóã;
– êðàæà ëè÷íûõ äàííûõ ñ ïîñëåäóþùèì èñïîëüçîâàíèåì èõ â ðàçíûõ îïåðàöèÿõ.
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Íî èìóùåñòâåííûå ïðåñòóïëåíèÿ íå ÿâëÿþòñÿ åäèíñòâåííîé óãðîçîé â ñåòè. Óãðîçàì ïîä-
âåðãàþòñÿ ïðèâàòíîñòü ëèö, íðàâñòâåííîñòü ïîëüçîâàòåëåé (äåòñêàÿ ïîðíîãðàôèÿ) è, â íåêî-
òîðûõ ñëó÷àÿõ, îáùåñòâåííàÿ áåçîïàñíîñòü, òàê êàê âñå ÷àùå ñåòü èñïîëüçóåòñÿ â öåëÿõ ïðî-
ïàãàíäû è äåñòàáèëèçàöèè ñèòóàöèè â îáùåñòâå ðàçëè÷íûìè ðàäèêàëüíûìè ãðóïïèðîâêàìè.

Íå ìåíåå àêòóàëüíîé ïðîáëåìîé ÿâëÿåòñÿ êóëüòèâàöèÿ ìåæýòíè÷åñêîé, ìåæêîíôåññèî-
íàëüíîé è äðóãîé ðîçíè â Èíòåðíåòå, à òàêæå ïóáëèêàöèÿ çàâåäîìî ëîæíîé ðåçîíàíñíîé 
èíôîðìàöèè.

Èç âñåãî ýòîãî ñëåäóåò, ÷òî íàøà çàâèñèìîñòü îò Èíòåðíåòà äåëàåò îáùåñòâî óÿçâèìûì. 
Îñíîâíîé ðèñê çäåñü – êèáåðïðåñòóïíîñòü, êîòîðàÿ ìîæåò ïðèíèìàòü ðàçíîîáðàçíûå ôîðìû:

– ñïåêòð ïîâñåäíåâíûõ óãðîç îáøèðåí: îò ñïàìà äî âèðóñîâ, õàêåðñòâà, êðàæè ëè÷íûõ 
äàííûõ, ìîøåííè÷åñòâà è ñåêñóàëüíûõ äîìîãàòåëüñòâ â îòíîøåíèè äåòåé;

– ïîòåíöèàëüíûå óãðîçû âêëþ÷àþò êèáåðòåððîðèçì, ò. å. ðàçðóøåíèå îñíîâíîé èíôðà-
ñòðóêòóðû èëè èñïîëüçîâàíèå êîìïüþòåðîâ êàê îðóæèÿ äëÿ áëîêèðîâêè âàæíåéøèõ ñèñòåì 
èëè ñîçäàíèÿ óãðîçû äëÿ öåëûõ ãðóïï íàñåëåíèÿ;

– èíôîðìàöèîííî-êîììóíèêàöèîííûå òåõíîëîãèè ïðåäîñòàâëÿþò òåì, êòî âîâëå÷åí â 
îðãàíèçîâàííóþ ïðåñòóïíîñòü, íîâûå èíñòðóìåíòû äëÿ ñîâåðøåíèÿ ïðåñòóïëåíèé ñòàðîãî 
òèïà, à òàêæå âîçìîæíîñòè äëÿ íîâûõ ôîðì ïðåñòóïíîñòè; 

– ãðóïïû îðãàíèçîâàííîé ïðåñòóïíîñòè èñïîëüçóþò Èíòåðíåò äëÿ øèðîêîìàñøòàáíîãî 
ìîøåííè÷åñòâà è êðàæ. Äëÿ îáëåã÷åíèÿ ñâîåé ïðåñòóïíîé äåÿòåëüíîñòè îíè ìîãóò âîñïîëü-
çîâàòüñÿ ðàçëè÷èÿìè â þðèäè÷åñêèõ ñèñòåìàõ ðàçíûõ ñòðàí;

– Èíòåðíåò îáëåã÷àåò îòìûâàíèå äåíåã, ïîëó÷àåìûõ îò «òðàäèöèîííûõ» ïðåñòóïëåíèé: 
ýòè ìåòîäû âêëþ÷àþò âûñòàâëåíèå çàâûøåííûõ èëè çàíèæåííûõ ñ÷åòîâ è êèáåðàóêöèîíû. 
Ýëåêòðîííûå áàíêè îáëåã÷àþò äëÿ ïðåñòóïíèêîâ ïåðåäâèæåíèå ïîòîêîâ «ãðÿçíûõ äåíåã»;

– Èíòåðíåò òàêæå ïîçâîëÿåò ïðåñòóïíèêàì äåéñòâîâàòü àíîíèìíî è ñîçäàâàòü ñåòè ñ äðó-
ãèìè ïðåñòóïíèêàìè [7, ñò. 1].

Ýòî îçíà÷àåò, ÷òî â ïîñëåäíèå ãîäû ñóùåñòâåííî óñèëèëèñü ðèñêè, ñâÿçàííûå ñ îòðèöà-
òåëüíûì âîçäåéñòâèåì âîçðàñòàíèÿ âîâëå÷åííîñòè â èíòåðíåò-ñðåäó íà êðèìèíîãåííóþ îá-
ñòàíîâêó. 

Ðàçâèòèå êèáåðïðåñòóïíîñòè îêàçûâàåò ñóùåñòâåííîå îòðèöàòåëüíîå âîçäåéñòâèå íà íà-
ó÷íî-òåõíè÷åñêèé ïðîãðåññ. Â îïðåäåëåííîì ïëàíå ýòî îêàçàëî òîðìîçÿùåå âîçäåéñòâèå íà 
ðàçâèòèå èíôîðìàöèîííîãî îáùåñòâà.

Ïîèñê ïðåäëîæåíèÿ òîâàðîâ è óñëóã â ñåòè ïðîäîëæàåò ðàñòè, îäíàêî ñòàëà íàáëþäàòüñÿ 
òåíäåíöèÿ ðîñòà ðàñ÷åòîâ â î÷íîì ïîðÿäêå.

Äëÿ óñïåøíîãî ïðîòèâîäåéñòâèÿ êèáåðïðåñòóïíîñòè íåîáõîäèìà ÷åòêàÿ íîðìàòèâíàÿ 
áàçà. Âîçíèêàåò çàêîíîìåðíûé âîïðîñ, êàê ïðèâëå÷ü ñïåöèàëèñòîâ â ïðàâîîõðàíèòåëüíûå 
îðãàíû è êàê èì îáåñïå÷èòü äîñòîéíîå âîçíàãðàæäåíèå, ÷òîáû ïîääåðæàòü ìîòèâàöèþ íà 
äîñòîéíîì óðîâíå. Çàêîíîäàòåëüñòâî î÷åíü ìíîãèõ ãîñóäàðñòâ (òóò íàçûâàþò Áåëàðóñü, 
Áîëãàðèþ, Èíäîíåçèþ, Ìàêåäîíèþ, Ìîëäàâèþ, Óêðàèíó, Òàèëàíä) çàìåòíî îïàçäûâàåò, 
òàê ÷òî íåêîòîðûå äåÿíèÿ âïîëíå ìîãóò îêàçàòüñÿ çà ðàìêàìè óãîëîâíîãî êîäåêñà. Â èòîãå 
ïðåñòóïíèêè èëè îñòàþòñÿ áåçíàêàçàííûìè èëè, ÷òî íàçûâàåòñÿ, îòäåëûâàþòñÿ ëåãêèì èñ-
ïóãîì. Ê òîìó æå ýòè ïðåñòóïëåíèÿ íå ñâÿçàíû ñ íàñèëèåì, ÷òî íåðåäêî ââîäèò â çàáëóæäå-
íèå ñóäåé è ïðîêóðîðîâ, äàæå åñëè ðå÷ü èäåò î õèùåíèè î÷åíü áîëüøèõ ñóìì. Ïî-íàñòîÿ-
ùåìó áåçæàëîñòíû ê êèáåðïðåñòóïíèêàì ëèøü â Êèòàå è ÑØÀ [9, ñ. 1].

Íåñìîòðÿ íà òî ÷òî òàêèå ïîíÿòèÿ, êàê âèðòóàëüíîå ïðîñòðàíñòâî è êèáåðïðåñòóïëåíèÿ, 
ïðî÷íî âîøëè â íàø áûò, áîëüøèíñòâî ëþäåé äî ñèõ ïîð â ïîëíîé ìåðå íå îñîçíàþò ïî-
òåíöèàëüíûå ðèñêè, êîòîðûì îíè ìîãóò áûòü ïîäâåðæåíû. Â ñîâðåìåííîì ìèðå ïîëíîñòüþ 
èñêëþ÷èòü âèðòóàëüíîå ïðîñòðàíñòâî èç æèçíè ïðîñòî íåâîçìîæíî. Â âèðòóàëüíîì ìèðå 
ðàñïîëîæåíû ðàçâëå÷åíèÿ, ðàáîòà, ôèíàíñû è ìíîãèå äðóãèå ñôåðû íàøåé æèçíè, ïîýòîìó 
âîïðîñ áåçîïàñíîñòè êèáåðïðîñòðàíñòâà ÿâëÿåòñÿ êðàåóãîëüíûì êàìíåì îáùåé áåçîïàñíî-
ñòè êàê îòäåëüíîãî ÷åëîâåêà, òàê è âñåãî îáùåñòâà â öåëîì.



Èííîâàòèêà è ýêñïåðòèçà. 2019. Âûïóñê 2 (27)

85

Ðàññëåäîâàíèå êèáåðïðåñòóïëåíèé ÿâëÿåòñÿ äîñòàòî÷íî òðóäîåìêèì ìåðîïðèÿòèåì, êîòîðîå 
òðåáóåò îò ëèöà, êîòîðîå óïîëíîìî÷åíî âåñòè óãîëîâíûé ïðîöåññ, çíàíèé íå òîëüêî â ñôåðå 
óãîëîâíîãî èëè óãîëîâíî-ïðîöåññóàëüíîãî ïðàâà, íî è â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé. 
Âîçíèêàåò çàêîíîìåðíûé âîïðîñ, ãäå âçÿòü òàêîãî ñïåöèàëèñòà èëè êàêèì îáðàçîì åãî ìîòè-
âèðîâàòü äëÿ ðàáîòû â ïðàâîîõðàíèòåëüíûõ îðãàíàõ, ó÷èòûâàÿ òîò ôàêò, ÷òî ôèíàíñîâîå âîç-
íàãðàæäåíèå â äàííîé ñôåðå â ÷àñòíîì ñåêòîðå ÿâëÿåòñÿ áîëåå êîíêóðåíòîñïîñîáíûì.

Ïðè ðàññëåäîâàíèè äåë äàííîé êàòåãîðèè îñíîâíûì èñòî÷íèêîì äîêàçàòåëüíîé áàçû, 
êàê ïðàâèëî, ñëóæàò ðàçëè÷íûå ýëåêòðîííûå íîñèòåëè, ãäå õðàíèòñÿ ëèáî õðàíèëàñü èíôîð-
ìàöèÿ, ëèáî òå æå ýëåêòðîííî-âû÷èñëèòåëüíûå ìåõàíèçìû, ñ ïîìîùüþ êîòîðûõ ïðîèçâî-
äèëèñü ðàçëè÷íîãî ðîäà ïðîòèâîïðàâíûå äåéñòâèÿ.

Ñîãëàñíî äàííûì ñàéòà áþðî ãîñóäàðñòâåííûõ ñóäåáíûõ ýêñïåðòèç Ëàòâèè, äëÿ ïðîâåäå-
íèÿ ýêñïåðòèçû â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé íåîáõîäèì ñðîê ïðîäîëæèòåëüíîñòüþ 
äî 5 íåäåëü, ïðè óñëîâèè, ÷òî â ïîñòàíîâëåíèè î ïðîâåäåíèè ýêñïåðòèçû óêàçàíà âåñêàÿ 
ïðè÷èíà, ïî êîòîðîé äàííûé ñëó÷àé ìîæíî ñ÷èòàòü ÷ðåçâû÷àéíûì. Îäíàêî åñëè ñîáûòèå íå 
èìååò ñòàòóñ ÷ðåçâû÷àéíîãî, òî ïðîäîëæèòåëüíîñòü ýêñïåðòèçû ìîæåò ñîñòàâëÿòü äî 35 íå-
äåëü. Êðîìå òîãî, äëÿ îñìîòðà íîñèòåëåé äàííûõ íåîáõîäèìî äî 16 íåäåëü – ýòî 3,5 ìåñÿöà 
[15, ñ. 1]. Ñòîèò îòìåòèòü, ÷òî ñðîêè ïðîâåäåíèÿ äàííûõ ýêñïåðòèç íå ñîîòâåòñòâóþò çàïðî-
ñàì âðåìåíè. Â õîäå ïðîâåäåíèÿ ýêñïåðòèçû åå îáúåêò, ó÷èòûâàÿ ñêîðîñòü ðàçâèòèÿ òåõíî-
ëîãèé, îñîáåííî â ñôåðå êîìïüþòåðíîé òåõíèêè, ìîæåò ñåðüåçíî âèäîèçìåíèòüñÿ.

Èìååò ëè äàííàÿ ïðîáëåìà ýôôåêòèâíîå ðåøåíèå – âîïðîñ íåîäíîçíà÷íûé. Îïðåäåëåííî 
ìîæíî óòâåðæäàòü ëèøü òî, ÷òî äëÿ íåáîëüøèõ ñòðàí ñ îãðàíè÷åííûìè ðåñóðñàìè ðåøåíèå 
äàííîé çàäà÷è ÿâëÿåòñÿ íåïîñèëüíûì, è îäíîé èç âîçìîæíûõ ìåð ìîãëî áû ÿâèòüñÿ ñîçäà-
íèå ìåæäóíàðîäíîãî ýêñïåðòíîãî öåíòðà â ñôåðå èíôîðìàöèîííûõ òåõíîëîãèé. Äàííîå 
ðåøåíèå ìîãëî áû ïîâûñèòü ïðåñòèæ ïðîôåññèè ýêñïåðòà â ñôåðå èíôîðìàöèîííûõ òåõíî-
ëîãèé, îáåñïå÷èòü äîñòîéíîå è ìîòèâèðóþùåå âîçíàãðàæäåíèå çà äàííóþ ðàáîòó, à òàêæå 
îáåñïå÷èòü áîëåå áûñòðûé îáìåí îïûòîì ìåæäó ñïåöèàëèñòàìè ðàçíûõ ñòðàí.

Íåâçèðàÿ íà ðàçâèòèå ñðåäñòâ ðàññëåäîâàíèÿ êèáåðïðåñòóïëåíèé, îñíîâíûì íàïðàâëåíè-
åì âñå-òàêè äîëæíà ñ÷èòàòüñÿ ïðîôèëàêòè÷åñêàÿ äåÿòåëüíîñòü.

Ðàçâèòèå ýëåêòðîííîé êîììåðöèè, åå ðåêëàìà, ýëåêòðîííûå ïåðåâîäû, äåíåæíûå ïåðåâî-
äû âêëþ÷àþò ìíîãî ïðàâîâûõ àñïåêòîâ, êîòîðûå íåîáõîäèìî ó÷èòûâàòü ïðè âåäåíèè äàííî-
ãî âèäà áèçíåñà.

Ïðàâîâîå ðåãóëèðîâàíèå ýëåêòðîííîé êîììåðöèè (êîòîðàÿ ÿâëÿåòñÿ íàèáîëåå ÷àñòûì 
îáúåêòîì ïðîòèâîïðàâíîãî âîçäåéñòâèÿ) â ñòðàíàõ Åâðîïû ïîñòîÿííî ñîâåðøåíñòâóåòñÿ.

Ïåðåä òåì êàê ðåãèñòðèðîâàòü èíòåðíåò-ñòðàíèöó, êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ äëÿ âå-
äåíèÿ áèçíåñà, íåîáõîäèìî çàðåãèñòðèðîâàòü ñîîòâåòñòâóþùèé äîìåí è òîðãîâóþ ìàðêó. 
Ïîñòåïåííî ïðîèñõîäèò ñâåðòûâàíèå èíñòèòóòà àíîíèìíîñòè è óñèëåíèÿ îòâåòñòâåííîñòè â 
Èíòåðíåòå.

Àêòèâíîå ðàñøèðåíèå èñïîëüçîâàíèÿ èíòåðíåò-ïðîñòðàíñòâà îáóñëîâëåíî ïðåæäå âñåãî 
ðàçâèòèåì òåõíîëîãèé, à òàêæå øèðîêèìè âîçìîæíîñòÿìè äëÿ âåäåíèÿ áèçíåñà. Òåõíîëîãèè 
â äàííîé ñèòóàöèè èãðàþò ðîëü êàê âîçìîæíîñòåé, òàê è óãðîç äëÿ èíòåðíåò-êîììåðöèè.

Ñ îäíîé ñòîðîíû, ðàçâèòèå òåõíîëîãèé óñóãóáëÿåò ìîäåðíèçàöèþ ïðàâîâûõ ïðåäïèñàíèé è 
ðåãóëèðîâàíèé èíòåðíåò-ñðåäû, ñ äðóãîé ñòîðîíû, òåõíîëîãèè ïðåäëàãàþò ñïîñîáû óñòðàíåíèÿ 
âîçìîæíûõ óãðîç â ñðåäå áåçîïàñíîñòè, öåëîñòíîñòè è ïîäëèííîñòè ýëåêòðîííûõ äàííûõ.

Îñâîåíèå ïîëüçîâàòåëÿìè Èíòåðíåòà îñíîâíûõ ïðàâèë áåçîïàñíîãî ôóíêöèîíèðîâàíèÿ â 
èíòåðíåò-ñðåäå ïîçâîëÿåò ìèíèìèçèðîâàòü äàííûå ðèñêè è ñîñðåäîòî÷èòüñÿ íà ïîëó÷åíèè 
æåëàåìîãî ðåçóëüòàòà. 

Áîëåå òîãî, ðàçâèòèå èíôîðìàöèîííîãî îáùåñòâà ñàìî ïî ñåáå îáóñëîâëèâàåò ñîçäàíèå 
áåçîïàñíûõ ñèñòåì, ïîâûøåíèå óðîâíÿ îáðàçîâàííîñòè íàñåëåíèÿ, ÷òî, â ñâîþ î÷åðåäü, 
îêàçûâàåò ïðÿìîå âîçäåéñòâèå íà ïðàâîâóþ êóëüòóðó è, êàê ñëåäñòâèå, íà ñíèæåíèå óðîâíÿ 
ïðåñòóïíîñòè.
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